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Résumeé

De nos jours, la technologie RFID est largement répandug tags RFIDintelligents
doivent maintenant présenter des fonctionnalités de plysles avancées. Le chiffrement
des données, permettant de sécuriser les transmissiose fpmt sans-fil, est 'une de ces
fonctionnalitées. Par ailleurs, le tag RFID est aussi fodst contraint en terme de consom-
mation, en fonction de son type d’alimentation. L'objet detavail étant la synthése de
circuits logiques a trés faible consommation en régime-seud, I'étude est faite sur un co-
processeur AES, de maniére a réepondre aux besoins susbarEsune premiére approche,
une analyse de l'inverseur de la bibliothequeSiEMicroelectronicen 65nm est réalisée
pour quantifier le comportement de celui-ci, en termes dai @épuissance principalement,
a trés faibleVyg. Le délai augmente d’un facteur 2000 lorsigg diminue de 1.2V a 0.2V.
La puissance est par contre réduite de six ordres de grana=ueffets de la variabilité sont
aussi étudiés. A 0.2V, la variabilité gobale (process eptnature) implique une augmenta-
tion d’'un facteur 24 du délai. Ensuite, pour synthétiserileuit AES a tres faiblé/yq, une
nouvelle bibliothéque de cellules est créée et caractédiskfférents faible¥yq. A 100kHz,
fréquence réaliste de fonctionnement du tag RFID compte denprotocole de communi-
cation, le coprocesseur AES est opérationnel jusqu’a ursede de 0.3V. Sa consommation
vaut 31.3 nW. La variabilité globale (process et tempéggtumplique une augmentation de
la tension minimum a 0.4V. Le consommation vaut alors 57.5 Ioé\Wariabilité locale, im-
pliqgue une augmentation supplémentaire a 0.42V. Enfin,aroiant la synthése a tres faible
Vyd, deux résultats intérressants sont obtenus. Premiérgaiers qu’a la tension nominale
(1.2V), l'outil de synthese choisi uniquement les portephlls petite taille pour réduire la
consommation, cela n’est pas le cas a trés falple L'usage de portes de taille plus grande
permet de diminuer la consommation en réduisant les caidintourt-circuit grace a la
(dé)charge plus rapide des noeuds les plus conséquensspérehet un gain de puissance
17% sur le cirucit AES. Deuxiémement, la synthese du cirguiaide d’une bibliotheque
caractérisée a une tres faible tension est plus optimaleajlgeréalisée a I'aide d’une biblio-
théque caractérisée a la tension nominale, si le circuitélim opéré a cette trés faible ten-
sion. En effet, le tension minimum de fonctionnement duwiirsynthétisé sera plus grande
dans le deuxieme cas, ce qui a pour conséquence d’augmecEmdommation minimale.
Le gain en puissance est de 19% pour le coprocesseur AES.



Abstract

Nowadays, the RFID technology is widely used for a large eamfggapplicationsSmart
RFID tags, exhibit an increasing need of features to be mhekthin the chip. The en-
cryption of the data, enabling secure wireless transmmssian be one of those features.
Moreover, RFID tags are strongly power or energy constrhtiecuits then presenting a
fixed small power or energy budget, depending on the poweglgLiphe aim of the present
work beeing the assessment of the synthesis of low-powerdbgrcuits with subthreshold
logic, the study is done on an AES coprocessor, in order toesddhe aforesaid needs. As
a first approach, the simulation of ti&¥ Microelectronic€5nm library inverter is realized
to quantify its evolution wheN(yq is lowered in terms of delay and power consumption. The
delay increases by a factor 20 whéyy is lowered from 1.2V to 0.2V. The power consump-
tion instead is reduced by six orders of magnitude. The &ffet the variability are also
addressed. At 0.2V, the global variability (process andperature) induces an increase of
the delay by a factor 24. Afterwards, to synthesize the AE&udiat lowVyg, a new cells
library is created and characterized at different Myy- At 100kHz, which is a realistic ope-
rating frequency for RFID tags in consideration of the comioation protocol, the copro-
cessor is operationnal right down¥gy = 0.3V. Its power consumption is 31.3 nW. Global
variability (still process and temperature) requires theimal voltage to be rised to 0.4V.
The power consumption is then 57.5 nW. Local variabilityuiegs an additional increase
of Vyq to 0.42V. Finally, two interesting results regarding thgit@al synthesis at low,g
are reported. Firstly, while at nomingq (1.2V) the synthesis tool chooses only the cells
with the smallest driving strength in order to reduce the @ogonsumption, this is not the
case at low/yq. The use of larger cells enables the reduction of the poweswoption by
decreasing the short-circuit currents thanks to the fédig)charge of some larger nodes. A
gain of power consumption of 17% is reached for the AES dr&@econdly, the synthesis of
the circuit with a library characterized at |0vy is more optimal than the synthesis of the
circuit with a llibrary characterized at nomindlg, if the circuit is operated at that loWg.
Indeed, the minimum supply voltage of the synthesized tirstnigher in the second case,
increasing this way the minimum power consumption achilevakbhere is a difference of
19% in power consumption for the AES coprocessor.
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... Through the exclusive use of these devices, the hi%lui spee
switching circuits of the present invention dissipate &opble
power only during the switching transient.. . .

Frank M. Wanlass, a propos de l'inverseur CMOS dans son breviede 1967.



Chapitre

Introduction

De nos jours, la technologie RFID (Radio Frequency IDemtifan) est de plus en plus
utilisée. Le tag RFID, composé d’un petit circuit intégrédaine antenne, le tout encap-
sulé dans un boitier souvent tres compact, permet, de paetge faille, de fournir un
moyen pratique d’identification partout ou cela est négésskrsque ces tags sont utili-
sés en combinaison a un lecteur adéquat. Ainsi, les exemplesanquent pas, du forfait
de remontées-mécaniques en station de ski aux plaquestdeegatlectroniques, en passant
par des systemes de tracage des bagages en aéroport ouaedgshaines logistiques en
entrepot. Mais toutes ces applications, de plus en plus reusbs, nécéssitent bien souvent
des fonctionnalités avancées, que se doit de fournir le@etuit intégre du tag. C’est la rai-
son pour laquelle on peut parler de tag Rhilligent Une de ces fonctionnalités peut étre,
par exemple, la possibilité de prendre des mesures de tatapgpour contrdler la chaine
du froid d’'un produit surgelé. Comme la technologie RFIDarale des données de maniére
sans-fils, une autre de ces fonctionnalités, tres impaiast la possibilité de sécuriser les
données transitant par le tag. En effet, des lors qu’un ta@ REut étre utilisé pour avoir
acces a des biens (batiment, voiture) ou encore peut codesinformations confidentielles
(passeport, plaque de voiture), il est de plus en plus iedisgble que les données transitant
depuis ou vers le tag soient chiffrées. Ce travail, en prapiod’étudier la synthése d’'un
module AES, présente une telle solution de chiffrement.

De plus, alors que les dimensions du circuit intégré, et dengremiere approxima-
tion, sa consommatiof augmente pour inclure ces nouvelles fonctionnalitésutgbt de
puissance ou d'énergie alloué au tag RFID, lui, n’évoluegiagste limité. Ce budget est
fonction du type d’alimentation qui est en général fourrae yne batterie ou via un champ

1. Advanced Encryption Standard, voir Annexe A
2. Nous verrons qu’un circuit de plus petite taille n'impl&gpas nécéssairement une consommation plus
faible et inversement.



Introduction 2

électro-mageétique. Dés lors, il est indispensable de rédaiconsommation du circuit a
tout prix. Une des solutions pour parvenir a cette fin coasastaire fonctionner le circuit

a la tension d’alimentatioMyq la plus faible possible. Cette tension minimum, lorsque les
contraintes imposées au circuit le permettent, peut sergtudessous de la tension de seulil
\4 des transistors. C’est pourquoi, on parle de fonctionnémemnégime sous-seil C'est
dans cette région sous-seuil que I'étude du module AES ogepici, est réalisée.

Ainsi, plus généralement, ce travail étudie la syntheseimits logiques en régime
sous-seuil, le module AES servant de circuit "test" pour garar les différentes syntheses.
Les objectifs fixés a priori pour ce travail ont servi de fil donteur pour mener a bien
I'étude. lls peuvent étre divisés en deux groupes : d’'ung paux ayant trait a la synthese
logique en générale :

e Déterminer si l'utilisation d’une bibliotheque caracs&e a la tension cible de fonc-
tionnenemt du circuit est utile pour la synthese de celuhatrement dit, il s'agit de
comparer, en terme de puissance, les résultats de la sgrthésrcuit avec une bi-
bliotheque caractérisée a tenshiyy nominale a ceux de la synthése du circuit avec
une bibliothéque caractérisée a faible tendfg lorsque le circuit est opéré a cette
méme faible tensioNyg. Il s’agit la de I'objectif principal de ce mémoire.

e Observer I'influence de la taille des cellules que conti@bilbliotheque sur la synthése
d’un circuit a faibleVyg.

et d’autre part, ceux propres au module AES faible consommat

e Déterminer la tensioNyg minimum du module AES. Cette tension est determinée en
choisissant d’abord une contrainte temporelle réaliste [@circuit.

e Estimer la consommation du module AES a cette tengigminimum.

Le point de départ de ce travail étant la biliothéque 65ni@Ticroelectronicainsi que
le code VHDL du coprocesseur AES, il a fallu passer par difiégs étapes pour mener a bien
le travail et parvenir a réaliser les objectifs. Détaill@es différentes étapes. Tout d’abord,
il a fallu procéder a I'étude de I'évolution d’une cellulergle de la bibliotheque 65nm lors
de la réduction d¥yg4. Dans un premier temps, les résultats fournis par la simonldae cette
cellule simple a I'aide d’un outil de simulation de circuitaogique classiguesont com-
parés aux valeurs trouvées dans la bibliotheque a tensiomate, en guise de vérification.
Ensuite, il s’agit de simuler la cellule pour observer etrgifeer I'évolution du délai, de la
puissance et de I'énergie consommeée lordgdeiminue. La variabilité est aussi étudiée. La
deuxieme étape a été le développement d’'une méthode decreation. La caractérisation

3. Remarquons ici que le but premier est bien de réduire lacamation du circuit et non pas de le faire
fonctionner systématiquement en régime sous-seuil, méoadessera bien souvent le cas.
4. ELDO
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manuelle des cellules a I'aide du méme outil de simulati@stsaverée complique, da au
grand nombre de parametres a caractériser. Il a donc fallwer une solution réaliste pour
caractériser une bibliotheque de cellules compléte. Giestement I'outil Liberty NCX de
Synopsys qui a été utilisé. L'apprentissage de ce dernid¢ufie des étapes majeures de ce
travail®. La caractérisation & proprement parler des bibliothéhgasse-tensions a pl ensuite
étre réalisée. La méthode de caractérisation étant au pgaitatyit de choisir les cellules qui
constitueront la bibliotheque, de les caractériser et daepder la bibliothéque, cela pour
différentes tension¥yy. La derniere étape peut alors étre entamée. Il s’agit derlthége
du module AES avec les différentes bibliotheques recatiaégs. Il est maintenant possible
d’observer I'évolution du module AES lorsqdgg diminue. A partir de ces résultats, les
conclusions peuvent étre tirées quant aux objectifs ptisgst. bon d’indiquer que, pendant
toutes ces différentes étapes, de nombreuses publicat@mifiques ont da étre lues, ana-
lysées et critiquées afin de mieux comprendre la problénatgudiée. Enfin, ce travail a
également été I'objet d’un papier soumis a I'occasion dé#mues journées d’études Faible
Tension Faible Consommation 2009

En guise d’avant-godt, nous pouvons d’ores et déja réevélérs principaux résultats :

e Lasimulation de I'inverseur nous montre une augmentatiodalai d’un facteur 2000
lorsqueVyg passe de 1.2V a 0.2V. La puissance, grace a la réduction digjaeince,
diminue quant a elle de six ordres de grandeur. La variélglibbale (process et tém-
pérature) provoque une augmentation du délai d’'un factéar@2V.

e Afaible Vyq, la présence de cellules plus grandes dans la bibliothesynegh de dimi-
nuer la consommation interne grace a la réduction des ctsudarcourt-circuit die a
une (dé)charge plus rapide des noeuds. Un gain de I'ordré%ectt observable. Cela
n’est pas valable a la tension nominale.

e La synthese a l'aide d’une bibliotheque caractérisée anlsida cible de fonctionne-
ment du circuit est effectivement plus efficace et permegdéser un gain de I'ordre
de 19%. Ce gain provient du fait que le circuit synthétis@@lé de la bibliotheque ca-
ractérisée a la tension nominale possed¥yrnsupérieur a celui du circuit synthétisé
avec la bibliotheque caractérisée a failgig.

e Le coprocesseur AES peut fonctionner a une tension d’aliatien de 0.3V avec une
frequence de 100kHz. Sa consommation est de 31.3 nW. Endévast la variabi-
lité globale, il faut monter la tension a 0.4V pour que le gitceste fonctionnel. Sa
consommation augmente a 57.5 nW. La prise en compte de kabiaé locale im-
pligue une seconde augmentatiorMig jusqu’a 0.42V.

5. Enterme de tempsy consacré.
6. Le papier est disponible en Annexe C.
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Aprés ce premier chapitre d’introduction, le second prepas petit tour d’horizon des
différents coprocesseurs AES réalisés jusqu’a présengéseptant une faible consomma-
tion. Dans le but de faire apparaitre plus clairement leeodatdans lequel ce travail a été
réalisé, une introduction a la logique sous-seuil et guedeunes de ses applications récentes
sont ensuite exposés. Le début du troisieme chapitre esacana la présentation des biblio-
theques digitales et a la maniére dont les différents paramées cellules sont modélisés au
sein de celles-ci. Ensuite, la modélisation classique dai déde la puissance est exposée.
La suite du chapitre est consacré a I'’étude d’un inversela bibliothéque 65nm, lorsque la
tension d’alimentation est diminuée. Plus particuliéretnévolution du délai, de la puis-
sance et de I'énergie pas transition est présentée. Le atanpent statique de l'inverseur
est également montré ainsi que l'effet, négatif, de la wéria globale et locale, amplifié a
faible Vyq. Le quatrieme chapitre présente les résultats de la sygthesoprocesseur AES
a I'aide des bibliothéques recaractérisées a falpieLes bibliotheques recaractérisées sont
d’abord présentées, ensuite des réponses aux questideséamidans cette introduction
sont proposeées, principalement concerant I'utilité deiltdidtheque recaractérisée a faible
Vyg ainsi que l'effet de la taille de cellules contenues dandileothéques sur la synthese.
Finalement, le cinquiéme et dernier chapitre conclut lesita



Chapitre

Etat de I'art

Cette section présente le contexte dans lequel ce traviél éalisé afin d’en déga-
ger certaines de ses motivations. Cela sera fait en reldemravaux préecédement
effectués dans les domaines d’intérét. La premiére sedgoce chapitre détaille
I'avancée des recherches scientifiques réalisées autolimt@émentation basse
consommation d’'un coprocesseur AES. Aprés une rapide miaism de l'archi-
tecture générale d’un tel coprocesseur et de I'impléméondiasique de ses diffé-
rentes opérations, les travaux ayant pour objet I'optinimade la S-Box suivi de
ceux concernant I'optimisation du coprocesseur AES dangseemble sont expo-
sés. La deuxieme partie concerne de maniére plus générédgigue sous-seuil.
Une introduction a cette logique est d’abord proposée, gasyuelques résultats
récents de circuits utilisant cette logique sont détaillés

2.1 Advanced Encryption Standard

2.1.1 Introduction

Depuis I'adoption de I'algorithm&ijndaelcomme standard de chiffrement pour 'AES
en 2000, et tel que présenté en Annexe A, bon nombre d’'impitatiens matérielles ont fait
leur apparition. Comme pour tout circuit digital, deux gtas approches peuvent étre distin-
gueées. |l s’agit de la conception haute performance (eneteigrvitesse) et de la conception
faible surface/faible consommation. Dans le cadre de waitrda conception haute perfor-
mance ne sera pas abordée, si ce n’est un survol rapide dedvtecture générale. Le
lecteur curieux peut se reférer a [4], [1] et [5] pour les iheeils résultats concernant la
haute performance. Nous ne nous intéresserons donc qadajgtion faible surface/faible
consommation.

Une autre subdivision peut étre également faite lorsqud’gi@arle d'implémentation ma-

5
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térielle. Celle-ci peut se faire a I'aide d’un circuit logig programmable (FPGA) ou bien
directement comme circuit intégré spécialisé (ASIC).dellle cette deuxieme solution sera
couverte.

La section suivante détaille I'architecture générale agsacesseurs AES. Ensuite, les
optimisations au niveau de la S-Box puis des coprocessdascdmplets seront abordées
au travers des différents travaux réalisés.

2.1.2 Architecture

2.1.2.1 Architecture générale

L'implémentation de base présente une architecture ikérdans laguelle se trouve du
matériel pour un seubund? a la fois. La sortie est routée vers I'entrée du bloc pouigéal
les différentes itérations de la boucle. Cela est présetéérRgure 1. Cette architecture
basique ne permettra pas de réaliser un circuit haute peaifuze a cause du grand nombre
de cycles requis. On verra par la suite que ce sera par camerarghitecture intéressante
pour réduire la consommation.

one round,
no pipslinmz

FIGURE 1: Architecture itérative de base (source : [6])

Différentes techniques peuvent étre utilisées pour amaslmette premiere architecture :

— Déroulage : L'architecture déroulée possede du matésigl g@xécuter plus d’uround
a la fois. La boucle peut étre partiellement ou compléterdérdulée selon le nombre
d’instance deound Une architecture entierement déroulée est présentéagulieR.

Le déroulage seul ne va pas augmenter la performance ditcCependant, cela va
permettre le pipelining.

— Pipelining externe : Le pipelining externe consiste ar@sées registres entre les
blocs de I'architecture déroulée (entre teandg. Cela augmente grandement les per-
formances en terme de débit car des blocs de données diffgreavent maintenant
étre traités simultanément. Cela est aussi visible Figure 2

1. round désigne I'ensemble des quatres opérati@gBytesShiftRowsMixColumnset AddRoundKey
appliquées a Etatdurant le (dé)chiffrement.
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regisers

roumd 1 II".'|
= one pipaline stage 1y
1
round 2 |
B 1
= one pipeline stage i

round Frowunds
= one pipeline stage

FIGURE 2: Architecture déroulée avec pipelining externe (sourcd): [6

— Pipelining interne : Pour réaliser du pipelining interdes registres doivent étre in-
séres a l'intérieur des blocs de chaqaand Cette architecture permet d’obtenir un

débit encore plus élevé. Une architecture entieremenutieavec pipeline externe
et interne est présenté Figure 3.

k registers

W - I
roued 1 4 - |
= & pipeline stages : I_ !
| |
round 2 | - ]
=k pipeline stages .
! - !
round #rournds ] — ]
=k pipeline stages l

FIGURE 3: Architecture entierement

déroulée avec pipelining eserat interne
(source :[6])

2.1.2.2 Implémentations des différentes opérations

— SubByte L'opération SubByteest originellement implémentée via une table de cor-
respondance ook Up Tablg. Cette table de correspondance peut étre dans une RAM
dédiée ou encore elle peut étre géenérée par I'outil de syath&aide de portes com-
binatoires. On verra par la suite que les tables de correlsmme, non optimisées pour
une faible surface ou consommation, seront vite remplguaed’autres solutions.

— ShiftRow: Cette opération consiste simplement en une réorganisdés bytes de

I' Etatentre eux. Cela sera fait par un routage physique ou via w@ssage adéquat de
la mémoire stockantEtat

— MixColumns: L'opérationMixColumnsest implémentée a I'aide de portes combina-

toires directement selon sa définition Equation A.3. Ceprtictette définition sera
souvent réécrite pour obtenir un circuit plus compact.

— AddRoundKey L opérationAddRoundKegonsiste en une simple addition XOR.
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— KeyScheduling : La génération des clés succesives pour chagued peut étre vue
de deux maniéres différentes. Soit les clés sont calcul€asaimce et stockées dans
une mémoire a cet effet, soit celles-ci sont calculées aetfér mesure en parallele
a 'exécution desounds’. La premiére solution nécessitant une grande mémoire et
donc une grande superficie et consommation, la deuxiemedamppsera utilisée pour
les implémentations ciblant la faible consommation.

2.1.3 Implémentation faible consommation

2.1.3.1 S-Box

La S-Box, utilisée par I'opératioBubByteet le KeySchedulingétant la partie la plus
colteuse en terme de délai, superficie et consommation (é3%abnsommation totale se-
lon [14]), plusieurs auteurs se sont donc interessés umegoea I'optimisation de celle-ci.
La table de correspondance est sans doute la solution laspiyde a mettre en oeuvre
mais présente deux inconvénients majeurs. Premiérenliengifiise une grande superficie.
Deuxiemement, le délai de la table de correspondance estbigvent le facteur limitant
d’'une architecture avec pipeline interne car il s’agit diadie plus important a I'intérieur
d’'un round Dans le cadre d’'une implémentation faible consommat®pjpelining ne sera
pas souvent utilisé mais le délai de la S-Box restera touté&taerie plus important, toutes ar-
chitectures confondues, et déterminera donc en grande [sgitéquence de fonctionnement
du circuit.

Une alternative a la table de correspondance est l'uittisate la logique combinatoire
seule grace a la théorie des corps finis (corps de Galois).aC&é suggéré pour la premiere
fois par V. Rijmen, I'un des auteurs de I'AES, dans [7] maisssaucune implémentation.
A. Satohet al. présentent une premiere implémentation dans [8]. La méthstla suivante :
les éléments du corgBF (28) (que sont les bytes) sont succesivement mappés vers des élé-
ments des corps homomorphiqu@s((24)?) et ensuitesF (((22)%)?), ol les opérations sont
éffectuées facilement a I'aide de logique combinatoirgoéem
La S-Box peut étre divisée en trois parties : d’abord unesfaamation du corpSF(28)
vers le corpsGF(((22)?)?), ensuite une inversion dans le co&(((2%)?)?) et enfin, la
transformation inverse du cor@F (((22)?)?) vers le corpsGF (28) combinée avec la trans-
formation affine. Cela est représenté Figure 4. Linverslans le corpsSF(((2%)?)?) est
visible Figure 5. Le corp&F(((22)?)?) est construit en appliquant de multiples extensions
de degré 2 au coriSF(2). Chacune de ces extensions requiert un polynéme irrédeise-
vant de base. Il y a plusieurs possibilités pour le choix degpodyndmes, et cela déterminera

2. KeySchedulingiésigne le mécanisme fournissant les clés nécessairestaut®on de I'opératiod-
dRoundKeyour chaqueound
3. Dans la suite de ce travail, on désigneragrathe-flycette deuxiéme méthode.
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FIGURE 4: Structure de la S-Box de Satehal. (source : [8])

en partie la complexité du circuit. Ainsi, dans [8], les paynes choisis sont :

GF(2?) X x+1
GF((2%)?) XX+ @ (2.1)
GF(((22)%)2) X2 +X+A,

avec@= {10} andA = {1100}. A partir de ces bases, il est possible de créer une matrice
pour effectuer la transformation (isomorphisme) qui sersuée implémentée en logique
combinatoire [18].

Le nombre de portes équivalentes obtenu pour la S-Box lota ggnthése en technologie
CMOS 0.1um estde 294 et le délai est de 3.69 ns (ou 286 portes équigalentechnologie
CMOS 0.18im, tel que calculé par Mentens dans [10], voir plus bas).rSelar calcul, cela
représente une taille 4 fois plus petite qu’avec une tabdespondance.

Wolkerstorferet al. ont également réalisé dans [9] I'implémentation d’'une &-Ba
utilisant la théorie des corps finis. Cependant, ils se smitis a représenter les €léments du
corpsGF(28) en une extension du corg@F (2*), comme proposé initialement par Rijmen
dans [7]. Leur implémentation, qui combine la S-Box et la@«Bwerse (pour le processus
de déchiffrement) contient 406 portes équivalentes poarsuperficie de 0.108net une
fréquence de 70MHz en technologie CMOS (6 d’AMS Pour une S-Box implémentée
a l'aide d’une table de correspondance, ils obtiennent upericie de 0.200mfavec la
méme technologie.
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FIGURE 5: Inversion dans le corp8F(((22)?)?) (source : [8])

Macchettiet al. présentent dans [12] une autre implémentation basée séctarpo-
sition en sous-corps. lls se limitent également & une déositipn dansGF(2*) mais en
utilisant une représentation comme décrite par Redral. dans [13]. La synthese de leur
circuit en technologie CMOS 0.2/ 1.8V de che&TMicroelectronicslonne une superficie
de 0.075mrA pour un délai de 7.94ns. Les auteurs donnent égalementddnttemations
concernant la puissance. lls ont synthétisé un circuitoded complet en utilisant leur S-
Box. La consommation du circuit est de 2mW pour un délai desLlZm peut remarquer ici
que le délai de la S-Box intervient pour 66% du délai total.

Dans [10], Mentensgt al. ameéliorent le travail de Satoh en étudiant de maniére exhaus
tive le choix des polynédmes de base. lls montrent qu’un egilthoix peut amener a une
réduction de superficie de 5% par rapport a celui de Satoh.aicplier, en choisissant
A = {1000}, la S-Box contient maintenant 272 portes équivalentes paersynhtése en
technologie CMOS 0.38n.

Dans [11], Canright va un cran plus loin en incluant les basesiales en plus des bases
polynomiales lors du choix des bases pour les extensionpli3e il choisit correctement
les portes utilisées (en en remplacant certaines par des qNOBont plus petites dans la
bibliotheque CMOS 0.18n utilisée) et il utilise une meilleure méthode (algorithdere-
cherche par arbre) pour optimiser les isomorphismes obt@iminer la redondance). Cela
lui permet de diminuer la superficie de 20% par rapport a S&foh

En 2003, Morioka et Satoh [14] présenteront pour la premi@iseune implémention
de la S-Box optimisée spécifiguement en vue d’'une faible @ongation. Ils remarquent
d’abord que la taille du circuit & moins d’effet que prévu lsuconsommation. Particuliere-
ment, ils montrent qu’une implémentation directe de lati@feentrée-sortie via une structure
type somme des produitbhnsomme moins qu’une implémentation a l'aide des corps com
poses, pourtant de plus faible superficie. Cela est exppauéles transitions non-désirées
(1) a la suite des différences entre les temps d’arrivée idesausx a I'entrée d’'un module
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FIGURE 6: Différence entre les temps d’arrivée des signaux dansuatsne présentée Fi-
gure 5 (source : [14])

(Figure 6) et (2) a l'utilisation de beaucoup de portes XORamu une probabilité de propa-
gation des transitions valant 1 au lieu de 0.5 pour les apwégs. L'implémentation de la
S-Box gu’ils proposent est donc optimisée de maniére arédes transitions indésirables.
Pour ce faire, ils se base sur la structure de décompositign@s-corps finis déja dévelop-
pée par Satoh dans [8]. lls divisent cette structure en &tages, chacun implémenté via
un réseau de typePRM (Positive Polarity Reed-Muller). Les temps d’arrivée digmaux
entre les étages sont égalisés par des chaines de délaiagl@ardt nécessaire. Synthétisé en
technologie CMOS 0.18n 1.5V, leur S-Box consomme A% a une fréquence de 10MHz.
Une version combinée des S-Box directe et inverse consommmgenne 743V pour un
délai de 2ns et un nombre de portes de 725, toujours dansw@tbe technologie.

Un deuxiéme travail sur 'implémentaion faible consommiatie la S-Box a été réalisé
par Bertoni et Macchetti dans [15]. Leur contribution pate I'optimisation au niveau lo-
gique de la la fonction non-linéaire qu’est la S-Box. La noélia utilisée est la suivante : la
S-Box, aN bits d’entrée eN bits de sortie, est vue comme une fonction de permutation sur
un ensembl&, un isomorphisme. Si les éléments®tsont représentés par un codage de type
one-hot le nombre de bits d’entrée et de sortie va grandft &nais I'isomorphisme susne
sera plus gu’un simple réarrangement des bits de I'entnédassortie, donc ne consommant
aucune puissance. Un décodeur placé a I'entrée permetlgeréa codagene-hot(de N
bits vers 2 bits) et un encodeur & la sortie permet de retrouver le coufdig a la sortie
(de 2 bits versN bits).

Par souci de confidentialité, les auteurs ne dévoilent pas lésultats absolus. Par contre,
avec une synthése en technologie CMOS (18.8V de cheASTMicroelectronicsils rap-
portent une réduction de puissance de 57% par rapport a Box 8aditionelle implémen-
tée comme une table de correspodance pour une augmentatsupdrficie de 11%, cela
a une frequence de 1GHz. lIs rapportent également un megheduit puissance-délai par
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rapport aux autres implémentations précédement réaliggasmpris celle de Morioka et
Satoh, mais sans donner de chiffres.

Tillich et al. ont réalisé en 2006 une comparaison des difféerentes S-Betartes en
terme de superficie, délai et puissance [16]. Pour ce fésrent re-synthétisé les différentes
S-Box en technologie CMOS 0.@& de cheZ AMS Les résultats sont :

1. la plus petite superficie est obtenue avec la S-Box de @ard 1] suivi de pres par
celle de Wolkerstorfeet al.[9] et celle de Satobkt al.[8]. Il s’agit des S-Box utilisant
I'arithmétique des corps finis.

2. la plus faible puissance revient a la S-Box de Bertdral. [15]. Il est intérressant de
remarquer que les S-Box qui consomment le plus sont cellptudepetite superficie
sus-citées.

3. une derniére mesure reportée, fort utile dans le cas deitsitels que les tags RFID,
est le produit puissance-superficie. Les résultats soméses que ceux pour la puis-
sance.

Il est & noter que la S-Box de Moriole al. et celle de Mentest al. ne faisaient pas partie
de la comparaison.

Enfin, le travail le plus récent [17] révele une autre appeodors que tous les précé-
dents travaux présentent des optimisations au niveawlegiq c’est au niveau du transistor
que I'étude est faite. Reprenant la S-Box de Memtieal. pour sa faible taille, les auteurs
étudient I'évolution de la consommation de la S-Box en factle différents parametres
technologiques (tension de seuil et taille des transistbfenctionnels (fréquence et tension
d’alimentation). Il y est expliqué comment le concepteuntgéduire la consommation du
circuit en choissant de maniere adéquate la technologmsi Advec une technologie CMOS
65nm 1.2V LP SVT, la consommation de la S-Box est réduite a\@nl00kHz. De plus,
si la tensiorvyg est réduite a 0.8V, une réduction de 60% supplémentaireosstipe pour
atteindre 37nW. Il est intérressant de remarquer que cés iuahnologiques, proposés dans
ce travail, modifient principalement la consommation gtaidu circuit et non la consom-
mation dynamique, qui est la principale cible de tous lesesittavaux.

Le lecteur interresseé peut se référer a [18] pour plus delslétancernant I'arithmétique
des corps finis et son application aux circuits logiques.

2.1.3.2 Co-processeur AES complet

Les premiéres implémentations matérielles de I'algoréRiindaelont été faites durant
la deuxiéme étape de sélection pour les différents carsl@BAES. Ainsi, dans [19] I'al-
gorithme Rijndael a été synthétisé dans une technologie ERIGum propre a la\ational
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Security AgencyLes résultats sont fournis pour une version itérative etugrsion avec pi-
peline externe intégral. Il s’agit d’'une synthese basiqressaucune optimisation spécifique.
Les S-Box sont implémentées par des tables de correspandameersion itérative du cir-
cuit présente une superficie de 46 ffw 1000000 portes) et un débit de 443Mbits/s. La ver-
sion pipelinée a une superficie de 471 fnfm 7000000 portes) et un débit de 5.163Gbits/s.
Dans [20], laNational Institute of Standards and Technolagiit le méme travail en techno-
logie CMOS 0.3pm de cheaMitsubishi Electric Ici, il s’agit d’'une architecture entierement
déroulée mais sans pipeline. Le circuit présente une sajgedi 612000 portes et un débit
de 1.95Ghits/s.

Parmi les premiers a s'étre attelés a I'optimisation duugiyon peut citer le travail de
Kuo et al. dans [21]. Partant du fait que I'algorithme est fortemenmhé&irique comme le
montre la Figure 7, les auteurs ont minimisé la superficie ehkemin critique par un design
rigoureux. Pour balancer correctement performance etfcipeils choisisent une architec-
ture basique itérative. Uround est éxécuté en un cycle d’horloge. Aucun déroulement ni
pipeline n'est utilisé. Les clefs succesives sont généoéethe-fly Le chemin de données
interne a une largeur de 256 bits. Seul le chiffrement estdmenté ici. Les choix pour

N ———
cubsyee

ShiftRow

MixColumn

AddRoundKey

e = — T =TT == T= ==

FIGURE 7: Symétrie dans l'algorithme deijndael(redessiné d'aprés [21])

l'implémentation des différentes opérations sont lesants. Les S-Box, pour I'opération
SubBytesont implémentées via des tables de correspondancesigodagpmbinatoire. |l
y a 48 S-Box au total (32 pour uound et 16 pour leKeyScheduling L'opération Shif-
tRowutilise également une table de correspondance pour déterfiétendue du décalage.
L'opérationMixColumnest implémentée directement d’aprés sa définition (Equ&ficB)).
Enfin, 'opérationAddRoundKegst une simple addition XOR. LkeySchedulingst concu
de maniere a pouvoir utiliser toute les combinaisons tdiél®loc de données/taille de la clé
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possible. La constante deundest également fournie via une table de correpondance.
Synthétisé en technologie CMOS Oub8de cheNational Semiconductan condition nor-
male (1.8V et 16°C) le circuit a une superficie de 3.96n{hv3000 portes) et présente un
débit max de 1.83Gbits/s a 100MHz.

Ainsi, méme si ce travail ne présente pas une implémenttible superficie a proprement
parler, cette premiére optimisation montre déja une réoluobtable de superficie comparée
aux précedents resultats.

Dans [22], Luet al. présentent un circuit adapté aux applications contrapdesa taille
telles que lessmart card PDA ou encore téléphones mobiles. L'architecture est ge ty
itérative. Le chemin de données est de 128 bits. Deux cydesrequis paround Un
(dé)chiffrement nécéssite 21 cycles. Les auteurs propdgergutiliser le maximum de ma-
tériel pour effectuer le chiffrement et le déchiffremeningi, chacun des modules servant a
effectuer les quatres opérations ainsi qu&éySchedulingpeuvent réaliser I'opération di-
recte ou inverse choisi par un bit de sélection présent sun@alules.

La S-Box utilise une table de correspondance (commune dinechent et déchiffrement)
pour calculer I'inverse tandis que la transformation aféeeréalisée en combinatoire. L'opé-
rationMixColumnest obtenue en décomposant la matrice de 'Equation A.3@nrdatrices
puis en factorisant les termes communs.

La synthese en technologie CMOS Qu&bde cheZl SMCproduit un circuit de 32000 portes
offrant un débit de 609Mbits/s a 100MHz. Ainsi, les auteagortent qu’en partageant ef-
ficacement le matériel entre le chiffrement et le déchifieamla taille du circuit est réduite
de 68% par rapport aux autres designs.

Grace notamment a la S-Box entierement combinatoire déjseptée précédemment
dans ce texte, Satadt al. réduisent de maniére significative la superficie du circaits[8].
L'architecture est ici aussi itérative. Le chemin de dosnést de 32 bits et le circuit dis-
pose de quatre instances de la S-Box. Pour encore réduailéa tes quatres S-Box sont
aussi utilisées pour IKeySchedulingqui est réalis@n-the-fly Ainsi, unround est réalisé
en cing coups d’horloge (pour une taille de bloc de donnéde eté de 128 bits) et le chif-
frement complet nécéssite 54 cycles X19 + 4 cycles pour le premigounddont la clé est
directement disponible sans utiliser les S-Box). Enfin,ileuit permet le chiffrement et le
déchiffrement.

Les optimisations spécifiques aux opérations s@thByteest réalisée a I'aide de la S-Box
déja détaillée plus haut dans ce text#xColumnest optimisée de la méme maniere que
dans [22] et enfin, |&eySchedulingtilise un générateur de constanterdend évitant ainsi

le recours a une table de correspondance.

Le circuit est synthétisé en technologie CMOS QrhlLa superficie obtenue est de 0.052fnm
(5398 portes) et le débit est de 311Mbits/s a 131MHz. Uneitaxctiare 1 cyclabund obte-
nue en augmentant la taille du chemin de données a 128 bitsnetigipliant par quatre les
instances de chaque bloc, a aussi été synthétisée. La sigesti mainteannt de 0.205rAm
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(21337 portes) pour un debit de 2.6 Gbits/s a 224MHz.

Reprochant au design de Satehal. d’avoir des chemins fortement non-balanceés et
possédant des fonctions de sélection qui gaspillent teinpgperficie, Mangaret al. pré-
sentent une nouvelle approche dans [23]. Les clés du design ) des chemins balancés
et courts, permettant d’utiliser efficacement chaque ogtttéduisant le risque de transitions
non-désirées, ce qui est profitable pour un design bassermomstion ; (2) une grande ré-
gularité dans l'architecture permettant un placementuage plus efficace qui fournira un
circuit plus compact; (3) une architecture évolutive pau\ére mise a I'’échelle facilement
en fonction des besoins tels qu'une augmentation des peafures au détriment de la taille,
une utilisation de clé de 128, 192 ou 256 bits.

L'unité de données est présentée Figure 8. Chaque cellolpremd un registre 8 bits ainsi
que de la logique combinatoire pour effectuer certainesatipdis. Contrairement aux autres
circuits qui stockent Etaten cours dans un registre de 128 bits unique, ktidt est stocké
dans 16 registres de 8bits. Les différentes opérationsigéalement implémentées grace a
cette disposition en faisant transiter les données d’ulhdea I'autre. Toutes les opérations,
a I'exception dé&SubBytesont réalisées a l'intérieur des cellules.

Key

vV | vy YY | vy
Cell 00 Cell 01 Cell 02 Cell 03 1
< ; < e ndk ndl =t In
Out S-Box S-Box S-Box - S-Box
\
N\ /L \77/ \\T/ L \7/ Key
\ A 2 \ A 2 \ & 2 v
Cell 10 Cell 11 Cell 12 Cell 13 5
« - < ol 4 -—1In
Out e S-Box AL _S-Box
[ [
: N A A | Key
v v vy vV
Cell 20 Cell 21 Cell 22 Cell 23 |
< = o 1 T < —In
out | [L5HOX S-Box S-Box S-Box
Key
— i M—
Yy Yy \ A2 Yy
< Cell 30 Cell 31 Cell 32 Cell 33 .
<47 = - e < e 47— 1n
out | [LSBox S-Box | S-Box S-Box
‘ ‘ ‘ { » S-Box

FIGURE 8: Architecture trés réguliére de Mangagtal. (source : [23])

La S-Box est une implémentation pipelinée a deux étagesdafbralancer correctement les
chemins) de la version de Wolkerstorgdral.[9]. Une version haute performance de I'archi-
tecture est également présentée et contient seize S-Bexparmcellule) au lieu de quatre.



Etat de I'art 16

Cette version permet d’éxécuter tounden trois cycles au lieu de six pour la version stan-
dard. LeKeySchedulingalcule les clésn-the-flyet utilise les S-Box de I'unité de données.
Les deux versions sont synthétisées en technologie CMQB10L& version standard contient
10800 portes et présente un débit de 128Mbits/s. La versaotehperformance contient
15500 portes et offre un débit de 241 MBits/s. Tous deux fonoent a 64MHz. En uti-
lisant la méme technologie CMOS que Sadidlal, les auteurs estiment une fréquence de
fonctionnement trois fois supérieure a la leur.

Alors que certaines implémentations sur circuits logiqoeyrammables ont déja été
optimisées pour réduire la superficie, tel le travail de FS¥andaeret al. [24], la premiére
implémentation spécialement optimisée basse consommaiiocircuit intégré spécifique,
en vue d’'une utilisation sur tag RFID, est présentée partieédd et al. dans [25]. Compte
tenu de I'application, ils estiment qu’un courant dgiA%est disponible pour le circuit AES,
qui ne devrait pas dépasser 5000 portes en superficie. Dd@lumtocole utilisé pose une
contrainte temporelle de 18ms pour le chiffrement d’'un ldecl128 bits de données. Les
auteurs rapportent qu’aucun circuit jusqu’a présent né @especter de telles contraintes.

1

RAM

32 x_8<bit

I

1 SBox
174 Mix-
Columns

A_
e
L%
/
\
N

Controler

FIGURE 9: Architecture 8 bits proposée par Feldhoétial. (source : [25])

L'architecture proposeée, telle que présentée Figure Qressarchitecture itérative avec che-
min de données de 8 bits. Cela permet de réduire fortemephisocmation comparé aux
architectures 128 bits ou méme 32 bits. Le module contieetraemoire RAM de 256
bits pour stocker Etatainsi que laound key le chemin de données et une unité de controle
implémentée par une machine a états. Le chemin de donnééstale la logique combina-
toire ainsi que des modules pour réaliser les opérationp&rationMixColumnest effectuée
byte par byte par un module. L'opération s’effectuant swe colonne, celui-ci contient trois
registres de 8 bits pour stocker temporairement les bytés dalonne en cours. La S-Box
est a nouveau une implémentation pipelinée a deux étages \derdion de Wolkerstorfer
et al.[9]. Seule une instance de la S-Box est présente dans letga@ur minimiser la su-
perficie. Un chiffrement complet nécessite 1016 cyclesididye. Synthétisé en technologie
CMOS 0.3um, la superficie du circuit est de 3595 portes. Une fréquead®kHz permet
de respecter la contrainte temporelle. Enfin, la consonomaiti circuit est de 8.18\.
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La deuxiéme réalisation basse consommation, toujoursggplication de type tag RFID,
est proposeée par Kirat al. dans [27]. Reprenant une architecture semblable a cellelde F
hoferet al.[25] (itérative, 8 bits), les auteurs proposent ici une mjEation au niveau fonc-
tionnel en réorganisant et regroupant les opérations tigplithme comme indiqué sur la
Figure 10. Ainsi, urround principal est éxécuté en deux étapes fonctionnelles, audke
trois dans [25]. La mémoire pouttatet la clé est scindée en deux pour permettre un acces

Infm[

AddRoundKey ]
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Step 1 i‘ ‘ B}"tt‘-sub |
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Step 2 ‘.::[ MixColumn |

A 4

l AddRoundKey |
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[ ByteSub |
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4

final addition [ AddRoundKey |

4

Output

FIGURE 10: Réorganisation dasundspar Kim et al. (source : [27])

en parallele. La S-Box est encore une implémentation deBaxSprésentée par Wolkers-
tofer et al. dans [9]. LopérationMixColumnse fait également byte par byte de la méme
maniére que dans [25] a la différence prés que le moduleagdriti un registre de 32 bits.
Le circuit est synthétisé dans deux technologies CMOSUn2A5V de cheHynix Corp.et

de chezSamsung Electronicg&’architecture proposée nécéssite 870 cycles d’horlane p
chiffrer 128 bits de données. Le circuit compte respectaei3900 et 3868 portes pour les
technologiedHynix et SamsungFonctionnant a 100kHz, la consommation est de 485

(ou 1.941A) et 21.41W (ou 8.561A).

Dans [28], Feldhofeet al. présentent une version améliorée de leur précédentea€alis
tion [25]. Le circuit permet maintenant de chiffrer ou déftbr les données. L'architecture
est presque identique a celle de [25]. Un module d’entrés#sest rajouté pour permettre
d’utiliser le circuit comme un coprocesseur. Le clock ga@st rigoureusement appliqué a
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toutes les cellules séquentielles du circuit. Lorsque Bo$-n’est pas utilisée, son entrée
est isolée et une valeur de {Ox52} y est appliquée pour amralsortie. Les opérations
MixColumnet InvMixColumnsont intégrées dans un méme module. D’aprés les équations :

c(x) = {03h3+{01}x2+ {01}x+ {02}
¢ (x) {0b}x3 + {0d}x? 4 {09} x+ {Oe}
¢ 1(x) —c(x) {0813+ {0c}x% 4 {08} x+ {Oc}
¢ 1(x) —c(x) {08} (x®+x) +{0c} (x* + 1)
clx) = c(X) +{08(x*+x)+{0c}(x*+1)

les auteurs remarquent que I'opération inverse est faeitéwbtenue a partir de I'opération
directe et que du matériel peut étre économisé en intégraigux opérations dans le méme
module comme le montre leur implémentation a la Figure 11.

8

data_in ]
5 8-bit FF

Multi- 8

plier data_out

i
1
k
1

8-bit FF
>

5 8-bit FF

Multiplier dec

FIGURE 11: Module réalisant les opératiofrsv/MixColumn(source : [28])

Le circuit est synthétisé et réalisé en technologie CMOS0r3de chezZhilips Semicon-
ductors Le chip fonctionnel obtenu comporte 4400 portes pour upewicie de 0.25mrh

La consommation du circuit est directement mesurée surifpe 8HLO0OkHz et avec une ten-
sion d’alimentation de 1.5V, le courant est d#A3 Les auteurs reportent que le circuit est
fonctionnel jusqu’a une tension minimum de 0.65V.

Enfin, une derniére implémentation basse consommatiogalésée par Hamalainest
al. dans [30]. Encore une fois, la taille du chemin de donnéede=8tbits. Mais une toute
autre approche concernant I'architecture est montréd\ita. différence des autres travaux
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[25], [27] et [28] qui réalisent les différentes opératia@sjuentiellement via une machine a
états, les opérations sont exécutées en parallele.

’? > Byte permutation unit
©
@ .
g )
ot MixColumns S-box 1
= 0 multiplier
L5
g° %r)—bd t t
ata_ou &S X
o S-box2| K - :
counter T
data_in ;r_l T 4 T cUrLEn %
key in ——» Key expansion unit MHpaHpaHbal P 1 1 paloapaHEa

(@) (b)

FIGURE 12: (a) Diagramme haut-niveau, (b) Chemin de données (souBH): [

La Figure 12 présente le diagramme haut-niveau en (a) eplémentation de celui-ci en
(b). Chacunes des opérations possedent leur propre modiug®it disposés les uns a la
suite des autres. Avec une telle architecture, la S-Box @main de données principal est
continuellement utilisée. Dés lors, une deuxieme S-Boypestente sur le circuit pour éviter
de devoir arréter I'exécution desund lors du calcul des clés par KeySchedulingEtant
implémentée selon le design tres compact de Canright [Etfe S-Box supplémentaire
n'augmente pas de beaucoup la taille du circuit. Ce designgtede réaliser le chiffrement
en 160 cycles d’horloge.

Le circuit est synthétisé en technologie CMOS @ui3L.2V. En optimisant la synthése pour
la plus faible consommation, le circuit comporte 3200 ppdaeconsomme 18V/MHz. La
fréquence maximum est de 130MHz ce qui permet un débit de bhag/d.

On retiendra de ces travaux qu’ils ont tous été réalisés amectechnologie CMOS
supérieure a 0.3 et qu’aucun n’utilise la logique sous-seuil, pourtans tefficace pour
réduire la consommation comme le présente la section deivauassi, si la réduction de
la consommation est souhaitée a tout prix, on privilégiera architecture avec chemin de
données étroit (8 bits) et de type itérative, au détrimestmaformances.
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2.2 Logique sous-seulil

2.2.1 Introduction

Etant donné I'étendue des recherches dans le domaine dgid@dosous-seuil, il sera
bien difficile ici d’étre exhaustif. Cependant, un certaombre de publications récentes pré-
sentant des circuits a tres faible consommation grace aams@n d’alimentatioWyg sous
la tension de seulk seront exposées ici. Cela permettra de décrire les diti&saachniques
utilisées dans la logigue sous-seuil mais aussi de mettégidance le gain non négligeable
de consommation apporté. Mais voyons d’abord pourquoidajle sous-seuil est intéres-
sante lorsqu’une faible consommation est requise.

L'énergie disipée par une porte logique peut étre diviséedarrx catégories : énergie
statique et énergie dynamique. Le premier terme correspdgdergie consommée lorsque
la porte est au repos. Cette dissipation est de uniquerngrdifiérents courants de fuite.
Le second terme correspond a I'énergie dissipée lorsqumaa@eud est chargé ou déchargé.
Les expressions de ces deux termes peuvent s’écrire comme :

Edyn U Cet deZd (2.2)
lieakV.

Estat = e? ad (2-3)
clk

avecCes la charge effective de la porte (conten@nt la capacité de charge du noeud, ainsi
que des facteurs tenant compte des courants de courtt@tall facteur d’activité)fqk la
fréequence d’horloge éf.ax les courants de fuite.

Lorsque que I'on réduit la tension d’alimentatidgy, on observe que les deux composantes
de I'énergie telles que décrites ci-dessus vont étre diégaucomme le suggeére les Equa-
tions (2.2) et (2.3). Cependant, cette diminution de tensi@’autres conséquences sur le
circuit logique. En effet, en observant I'expression dwadélune porte :

, (2.4)

lon €tant le courant actif qui croit exponentiellement avgg en régime sous-seuil, on re-
marque que cette diminution de tension va faire augment¥lbé de maniere significative.
Cette augmentation de délai, qui correspond a une rédudbtiden fréquence, pourra étre ac-
ceptable pour les applications demandant de faibles ou mmegeperformances. Par contre,
un deuxiéme regard a I'Equation (2.3) nous indique que e¢éttaction de fréquence va a
son tour conduire a une augmentation de I'énergie statioge sera malheureusement bien
plus importante que la réduction provoquée par la dimind®vyq4. Ainsi, on comprend que
d’'une part la réduction de I'énergie dynamique et d’autng paugmentation de I'énergie
statique donnera lieu a un point d’énergie minimum. Ce pdignergie minimum n’est pas
une constante mais varie en fonction de la technologies@él{43], des caractéristiques du
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circuit et des conditions de fonctionnement [32]. Il estgible de le calculer en additionnant
les deux composantes de I'énergie et en calculant la dgpae@pport y4. Le développe-
ment est fait dans [31] et [32]. Les résultats montrent quenaionVyq correspondant a ce
point d’énergie minimumynin, Ne dépend pas d¢ et se situe dans la régidfag <V;. Cela
s’explique par le fait que, dans la région sous-seuil, leopér pendant laguelle le circuit
"fuit" (délai) croit exponentiellement alors que les cousade fuite ne sont pas réduits aussi
rapidement lorsque qu&q diminue.

Ainsi, on voit I'interét de la logique sous-seuil lorsqusibgit de concevoir des circuits a
(tres) faible consommation. La fin de ce chapitre présesttelghniques utilisées en logique
sous-seuil et les résultats de quelques circuits récetmopa une tensiovyy située sous
la tension de seu¥; et affichant des consommations trés faibles.

2.2.2 Bibliothéque de cellules

Lors de la synthése de circuits en régime sous-seuil a l@adaibliothéques de cellules
standards, une sélection et/ou modification de cellesteci@sessaire. En effet, lorsque que
la tension d’alimentation devient trop faible, les celtufgeuvent ne plus fonctionner cor-
rectement. Considérons le cas d’un inverseur. Celui-agtfonnera correctement que si son
rapportlon/lof s est suffisament grand. Ce rapport est fortement réduit @meégpus-seuil
dd a la dépendance exponentielld gigavecVyy. Des lors, en considérant les variations tech-
nologiquesgornersFS et SF), il est calculé dans [33] que, pour un inverseur en tectgielo
0.18im, la tension de fonctionnement minimuWg jimit, €st de 195 mV, lorsque gu’il est
idéalement dimensionné. Pour les dimensions standardshibliotheque, la tension mini-
mum est de 220mV. Cependant, cette tension minimum de mementyyq imit, Sera en
géneral, pour les cellules simples, inférieure a la tens@nespondant au point d’énergie
minimum,Vmin.

Il en va autrement pour des cellules plus complexes ou désdasekéquentielles. La Fi-
gure 13 montre le cas d'un flip-flop en technologie hg32]. Les inverseurs sont tous
de tailles égales et minimales, sdgfqui est plus grand, diminuant aingjx_.q. Lorsque
la tension est diminuée, le PMOS tgene parvient pas a garder le noelgla I'état haut a
cause des courants de fuite des NMOSglet I3 qui sont trop importants. Une réduction
de la taille del3 et une augmentation dg est nécéssaire pour pouvoir utiliser ce flip-flop
jusqu’a une tension de 300mV.

Un autre exemple est donné dans [39] pour un multiplexewraueeurs proposent de trans-
former un multiplexeur 4:bne-hoten un multiplexeur 4:&ncodéa I'aide de multiplexeurs
2:1 de maniere aréduire les transistors "fuiants” en pdealCette méthode permet d’obtenir
une tension du niveau logique de sortie diminuée de 10% aulégresque 30% par rapport
Vggq lorsquevyq = 200mV.

4. F pour Fast, S pour Slow; la premiére lettre se rapportaNMOS, la deuxieme au PMOS.
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FIGURE 13: Flip-flop (source : [32])

Plus généralement, plusieurs structures sont a évitecelkges comportant des transis-
tors en paralléle auront un rappst/lof ¢ réduit a faible tension. En effet, les courants de
fuite des transistors en paralléle vont étre aussi imptsigue le courant actif. La Figure 14
montre une porte XOR standard (a) (technologie @ni&insi que les fuites dans les transis-
tors en paralléle lorsque I'entrée A est basse et I'entrést Baute (b). Alimentée a 100mV,

la tension de sortie ne sera que de 55mV dans ce cas la, cenquiareellule inutilisable
[33].

B
A A A=0, B=1, Z=1
—_ — Drive current
7 --# |dle current
B

&4°
A A=0, B=1, Z=1
Ia 7 = Drive current
— Weak drive current
A == |dle current
Tg

(c) (d)

FIGURE 14: (a) Porte XOR standard, (b) Fuites dans les transistorsratigda quand {A=0,
B=1}, (c) Porte XOR avec transistors de transmission, (dyir@ots actifs et
courants de fuite balancés (source : [33])
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Une solution consiste a balancer correctement les coudenfsite avec les courants
actifs par l'utilisation de transistors de transmissiamee sur la Figure 14 (c) et (d). Dans
ce cas la, la porte est fonctionnelle a 100mV.

Les cellules comportant des transistors en série sontaasgier. Cela a pour effet de réduire
le courant actif. La tension de seuil des transistors empaéussi étre augmentée, réduisant
encore plus les courants actifs.

Dans tous les cas, la clé des designs en régime sous-sepidgé® jusqu’ici consiste
a réduire la tension d’alimentatidfyg au point d’énergie minimum. Par ailleurs, quand le
facteur de mérite important est la puissance instantateméencepteur veillera a rapprocher
Vimin @u plus pres d¥qyqimit, pour obtenir le circuit le plus efficace qu'il soit en terme d
puissance [34].

2.2.3 Variabilité

Les circuits logiques sont soumis a difféerentes variatiipeeut s’agir de variations glo-
bales opérationnelle¥{y, température), de variations globales au niveau du prdt@ss
gueur de grille, épaisseur d’oxide) ou encore de variatedéatoires comme la fluctuation
du dopage dans le canal. Un effet important de ces variati@@sre de modifie¥;. Or, en
régime sous-seuil, les portes logiques sont soumises ausigité exponentielle . Des
lors, des disfonctionnements peuvent apparaitre. Cesarticlassés en deux catégories. On
parle de disfonctionnement fonctionnel [35](la porte higsis capable de charger sa sortie
a la tension d’alimentation) et de disfonctionnement pataioue (violation de contrainte
temporelle) [36] [38].

Lors de la conception d’un circuit, il est donc important dait compte des variations
globales en prenant certaines marges pour s’assurer ams gircuit reste 100% fonction-
nel. Malheureusement, cela va écarter le circuit de sort peifonctionnement minimisant
I'énergie. Différentes solutions ont donc été étudiees jpalier a ce probleme. Une de ces
solutions est ldody biasingqui consiste a appliquer une tensMyau substrat du circuit et
qui aura pour effet de modifi&. Ainsi, le couranty, et donc le délai sont controlés. Cette
tension peut étre auto-régulée, comme dans [40].

Une autre solution consiste a faire vanigg — voltage scaling- qui, de la méme ma-
niere quev;, va permettre de contrblés, et donc le délai du circuit. Dans [37], une boucle
de régulation d&/yq est proposée pour un filtre FIR en technologie CMOS 65nm. kse sy
téme permet d’adapter la tension d’alimentation compnigeee).25V et 0.7V ainsi que la
frequence en fonction de la charge du circuit. La méthodmeed’obtenir une réduction
d’énergie de 'ordre de 50 a 100 %.

Une comparaison de ces deux techniques est faite dans [44].réssort que Ibody
biasingest plus efficace que imltage scalingar il donne lieu a utkm, plus faible.
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2.2.4 Résultats récents

Kaul et al. [39] présentent un accélerateur d’estimation de mouvemenéchnologie
CMOS 65nm. En plus d’'une architecture spécialement étyatiée un fonctionnement a
basse tension, les auteurs proposent un ajustement deiarnteralimentation de +/-50mV.
Cette compensation permet d’annuler les effets des vammtie température et de process
lorsque le circuit travaille a une tension de 320mV. A la tensiominale de 1.2V, le circuit
consomme 48mW pour une fréquence de 2GHz. Lorsque qu'itiisélen région sous-seuil
a une tension de 320mV, qui représente le point d’énergiemim, la consommation chute
a 5auW et la fréquence a 23MHz. Cette consommation peut encoeedétrinuée jusqu’'a
14.40W en diminuant la tension a 230mV et qui permet d'utiliseriteuwit a une fréquence
de 4.3MHz.

Puet al. présentent dans [41] un coprocesseur JPEG en technolog@S®@dnm. Pour
balancer correctement la tension de seuil des PMOS et NM@Balut soumise a des fluc-
tuations ddes aux différentes variations (telles que ticplus haut), ils utilisent un systeme
debody biasingqui applique une tension a I'un des demll du chip. La tension appliquée
est auto-régulée via un petit module mesurant la differeledé des deux types de transis-
tors. A la tension nominale de 1.2V, le circuit présente umesommation energétique de
7.5pJ/opération. Cette consommation est réduite a 08¢Hton lorsque le circuit travaille
en régime sous-seuil a une tension de 0.4V.

Un deuxieme circuit proposeé par Kaetlal. utilise la logique sous-seuil [42]. Il s’agit ici
d’'un accélérateur de traitement vectoriel quadrivoie abtialimentation reconfigurable.
Les techniques utilisées pour réduire la consommation(4dnine double alimentation qui,
en alimentant les parties du circuit les plus rapides aveeriaion la plus basse, permet
de réduire la consommation tout en gardant la méme fréquen@ le power gatingqui
déconnecte de I'alimentation les parties du circuit nahsges. La consommation du circuit
est de 161mW a 1.1V a une fréquence de 2.3GHz. En régime sailsla consommation
chute a 8|iW a 230mV pour une fréquence de 8.8MHz. Lefficacité éneggé&timaximale
est obtenue a 300mV avec 494GOPS/W.

Pour terminer cette section, il est intéressant de se deznaedjue devient le compor-
tement en régime sous-seuil des circuits pour les techiesqajus avanceées. Le travail de
D. Bol et al.[46] étudie les performances en régime sous-seuil de tsrali noeud techno-
logique 0.2%im jusqu’au noeud 32nm. Une évolution vers les noeuds pluscégapermet
de réduire grandement la consommation dynamique graceéalletion de la capaci@é.
ainsi que de la largeur de grille. Par contre, la consommatiatique va augmenter a partir
du noeud 180nm principalement a cause de la variabilité ooglasion est que les noeuds
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65/45nm en technologie LPsont les plus intéressants pour la logique sous-seuil.

Ainsi, on voit que la logique sous-seuil permet de réduirpldsieurs ordres de grandeur
la consommation des circuits. Cela se fait évidemment aneqatte diminution des perfor-
mances. Cependant, pour les circuits ayant besoin d’'usédiitiie consommation et dont les
contraintes temporelles sont relativement laches, Idsimeances obtenues en régime sous-
seuil sont encore acceptables. Enfin, il apparait que lantdogie 65nm LP semble apporter
le compromis idéal entre consommation dynamique et siaguégime sous-seulil.

2.3 Conclusion

A la lumiére de ce chapitre, on appercoit une partie des @uddivs de ce travail. La
premiere section nous a permis de remarquer que les copeatesAES proposes jusqu’a
maintenant n’utilisent pas la logique sous-seuil. De piestechnologies utilisées dans ces
travaux ne sont en général pas les plus avancées. La deusésti@n nous a montrer que la
logique sous-seuil se présente comme une solution idéata@duire la consommation des
circuits. Aussi, une technologie plus avanceée, telle larietogie 65nm LP, est plus adaptée,
en terme d’efficacité énergétique, a la conception de ¢gdanctionnants en régime sous-
seuil.

Alors que la plupart des coprocesseurs AES réalisés jugmésent souffrent d’'une
consommation encore fort élevée pour étre utilisés suratgsRFID, la logique sous-seulil
semble bien adaptée a de tels circuits. Ce type de circufisggsente pas de contrainte stricte
sur la vitesse de fonctionnement mais est par contre tré®lgoncernant sa consommation.
En effet, le volume d’information échangé par les tags RFDem général assez faible et
le temps imparti pour I'échange peut s’élever a plusieursatees de millisecondes. D’un
autre coté, l'alimentation de ces circuits donne une boragimale pour la consomma-
tion énergétique (dans le cas d’'une alimentation par esjeou pour la puissance (dans le
cas d’'une alimentation par champ électro-magnétiquejilisation d’un coprocesseur AES
pour tag RFID en régime sous-seuil semble donc approprié igolwire au maximum sa
consommation. Ainsi, c’est a juste titre que ce travail psEpcette étude.

5. pourLow Power Cette technologie apporte une augmentation de la longegrille, de I'épaisseur de
I'oxyde de grille et du dopage du canal en vue de diminuerdesants de fuite.



Chapitre

Caractérisation des cellules

3.1

Les bibliothéques de cellules sont indispensables a laegian de circuits di-
gitaux. Comme les fondeurs fournissent leurs bibliothegquegquement caractéri-
sées a la tension nominale, la conception et I'optimisatercircuits en logique
sous-seuil n’est pas possible. En effet, sans ces bibtjotsecaractérisées a basse
tension, le comportement d’un circuit en régime sous-saelipeut étre que me-
sure, une fois le circuit réalisé a I'aide des bibliotheqeesactérisées a la tension
nominale. Des lors, il apparait indispensable de posséasrhbliotheques carac-
térisées a basse tension pour pouvoir prédire le componméohecircuit et surtout
pouvoir I'optimiser. Cette section étudie I'évolution deglules lorsque ¥y dimi-
nue en vue de caractériser une bibliothéque a basse teristopremiere section
propose une introduction aux bibliothéques digitales eedr Icontenu. Ensuite,
I'étude d’'un inverseur lorsquegy diminue est présentée au niveau du délai et de
la consommation. Le probleme de la variabilité est égaldnaéordé. Enfin, la
méthode de caractérisation est présentée.

Introduction aux bibliothéques digitales

Le flot de design d’un circuit intégré digital nécessiteilisation de bibliotheques de cel-
lules digitales. Ces bibliotheques contiennent, pourghades cellules, la description com-
plete de celles-ci. Principalement, il y est décrit : lesadetle propagation, les contraintes
(pour les cellules séquentielles), les temps de montésddesen sortie, la puissance de fuite
pour chaque vecteur d’entrée, la puissance interne powguehi@ansition ainsi que les ca-
pacités de chaque entrée. Tout ceci est détaillé dans eetiers La caractérisation d’'une
cellule consiste a obtenir les valeurs de ces différentsrpaires. Ensuite, ces bibliotheques
seront utilisées principalement pour synthétiser le direupour vérifier la consommation

26
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de celui-ci. Il est donc essentiel de travailler avec unédifiieque correctement caractérisée
au niveau des délais pour étre sir de respecter la conttamgorelle imposée au circuit.
Notons que la caractérisation de la consommation des eglagdt en général moins critique
car cela n’influence pas la synthése du circuit. La suite tte section décrit brievement la
maniere dont les délais et consommations sont modélisésmdes bibliotheques.

3.1.1 Délai dans la bibliotheque

Différents modéles peuvent étre utilisés pour décrire lapartement temporel des cel-
lules. Le plus courant est le modéle non-linéaire. Dans ceééaheole délai total, de I'entrée
d’'une porte a I'entrée de la porte suivante est :

Diotal = Dpropagation"’ Dconnexion (3-1)

avecDpropagation 1€ délai de propagation de la cellule, définit comme le détdre I'ins-
tant oUVin=0.4V4q et le pointVou=0.6Vgq 1 (pour une transition descendante a la sortie, et
inversément pour un transition montante Dabnnexionqui représente le délai di aux inter-
connexions entre la sortie de la porte et I'entrée de la muiteante. Ces deux composantes
se calculent comme suit :

Dpropagation L€ délai de propagation est obtenu a l'aide d’'une recherelns dne table
de correspondance indexée par le temps de transition afléept par la capacité de
sortie. Pour obtenir une valeur particuliére, une inteapjoh est réalisée sur les quatre
points les plus proches (voir Figure 15).

Dconnexion L€ délai de la connexion se calcule comme un délai de R@en considérant
que le réseau est balance (les ports d’entrée se partagésidtance et la capacité du
fil a part égale) et vaut :

Rnet [ Chet

Dconnection= ShLLLy il +Cport ) (3-2)
N N

avecRqet 1a résistance totale €t la capacite totale d’'interconnexio@port la capa-

cité d’entrée de la porte suivanteMte fan-out.

Ainsi, pour pouvoir calculer les délais d’un circuit logijues bibliothéques contiennent :

— des tables de correspondance indexées par le temps dédraad’entrée et par la
capacité de sortie pour les délais de cellule des transitimtantes et descendantes,

— des tables de correspondance indexées par le temps dédraagentrée et la capa-
cité de sortie pour les temps de transition a la sortie,

1. Les seuils de 04 et 0.8/44 sont ceux utilisés paTMicroelectronicslans leurs bibliothéques et nous
avons donc gardé cette convention. En général, un seuilemig 0.544 a I'entrée et a la sortie est courament
utilisé.
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FIGURE 15: Table de correspondance pour le calcul du délai, indexék pemps de tran-
sition a I'entrée et la capacité de sortie

— des modéles d’interconnexion (av&eg: et Cret €n fonction de la longueur de linter-
connexion),
— les valeurs des capacités des ports d’entrée des cellules.

3.1.2 Puissance dans la bibliothéque
L'équation modélisant la puissance dissipée dans undeelt la suivante :

Potal = I:)statique‘f’ denamique (3-3)

avecPstatique la puissance dissipée lorsque la cellule est au repBgygimiquela puissance
dissipée lorsqu’un noeud de la cellule voit sa tension méalifiuite & un stimulus a ses
entrées (entrainant ou non un changement d’état a la sortie)

Pstatique L@ puissance statique est due aux différents courants tieifiiesirables. Elle
se calcule selon :

I:)statique: IIeakad7 (3-4)

avecl|eak le courant de fuite au repos. Comme ce courant varie en fondg |'état de
la cellule, il est calculé pour chaque vecteur possible.

Paynamique L@ puissance dynamique peut étre a nouveau scindéee en deyposantes :
puissance de commutation et puissance interne.

Paynamique= Pecommutatiorrt Pinterne (3.5)

— Puissance de commutation
La puissance de commutation est la puissance necessaichardge et la décharge



Caractérisation des cellules 29

de la capacité présente sur le noeud de sortie de la cellides’Exprime par :

1
Pcommutation= é Cchargevdzd TR (3-6)

avecT Rle taux de commutation &:harge la capacité composée de la capacité de
charge de la sortie et de la capacité des interconnexions.

— Puissance interne
La puissance interne est la puissance consommeée par legechants d’état des
noeuds internes a la cellule ainsi que par les courants d#-ciocuit. Cette puis-
sance peut étre dissipée méme sans changement d’état fidaBlbe est calculée
selon :

Pnterne = z Eport X AI:port7 (3.7)
port

avecEport I'€nergie dissipee par transition pour le p@ort et ARyt le facteur
d’activité pour le porport. L'énergieEport €st obtenue par recherche dans une table
de correspondance indexée par le temps de transition &éé&et par la capacité de
sortie.

Ainsi, pour pouvoir calculer la puissance d’un circuit lgge, les bibliothéques contiennent :
— les puissances de fuite pour chaque vecteur,
— les valeurs des capacités de chaque port,

— lestables de correspondance indexées par le temps dédraagentrée et la capacité
de sortie pour I'énergie par transition de chaque port.

3.2 Modélisation du délai et de la puissance

Avant d’aller plus loin dans I'étude des cellules a trés bassision, il est bon de se
rappeller les relations liant puissance et délgj@ Commencons par le délai. Comme vu
plus haut, le délai d’'une porte logique est donné par :

CLVud

lon

Tgel U

: (3.8)

ouC, estla charge de la portelg} est le courant actif. La char@, constituée des capacités
parasites en sortie de la porte et de la capacité du noeudtée(sapacité du fil et capacité
d’entrée de la porte) est propre a la technologie utiliséei &lircuit et ne dépend pas dg;.

Le courant actif, est lui dépendant du régime de fonctionnement de la porteégime de
forte inversion Yqq >Vt), ce courant, not&n i, est defini par :

lon fi = MCox(W/L) (Vaga —Wt)© (3.9)
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aveca prenant des valeurs entre 1 et 2 en fonction de la saturaéida ditesse\(elocity
saturatior) [45]. Ainsi, lorsqueVyg est supérieur &, on remarque une dépendance quasi
linéaire aVyq du courant actily, (en fonction den). Lorsque la tensioWyq diminue par
dela le seuil que représentg le courant actif sous-seuil, nolg,ss, €st maintenant défini
par [46] :

Vag(t+n) Vg
lonss= lo 1025~ (1—eUth) (3.10)

aveclg regroupant les termes invariabl&a pente sous-seuil, le coefficient d’abaissement
de la barriere de potentiel par le drain (DIBL) @, le potentiel thermique. Sachant que
le potentiel thermique vaut 26mV a température ambianteget®nd terme de I'équation
devient vite négligeable lorsqu4y dépasse ce potentiel thermiqueVyg >0.1V). Ainsi,
comme la tension limite de fonctionnement des portes l@EqDMOS sera supérieure a
0.1V, nous pouvons considérer I'équation suivante pouolgant sous-seulil :

Vdd<l+l'])
IOn,SS: IO 10 S . (311)
A la différence du courant actif en régime de forte inverslercourant sous-seuil dépend de
Vygq de maniere exponentielle. Le délai de la porte, tel que ptédequation 3.8, augmentera
donc de maniéere quasi linéaire lorsqég >V; mais de maniere exponentielle lorsqug
.

Concernant la puissance, ses deux composantes, dynarhigatcpie, sont définies par :
Payn 0 Cett Vg foik (3.12)

Pstat = IIeakad (3-13)

Le termeCe ¢ représente la capacité effective et tient compte des ctsudencourt-circuit
et du facteur d’activité en plus de la capacité de ch@geAinsi, les deux composantes de
la puissance dynamique, puissance interne et puissanamdautation, telles que définies
dans les bibliotheques, se retrouvent ici regroupées epuliierme vieCg¢t. La puissance
dynamiquePyyn est fortement réduite lorsqliag diminue. D’une part directement par cette
réduction deVyq, d’autre part par la réduction de fréquence liée a cetterdition deVyg,
comme vu ci-dessus (augmentationTde).

Le termelieak, présent dans la deuxiéme équation, représente le cowditd lorsque
Vgs = 0. Il est principalement constitué du courant de condaaaus-seuily t s, du courant
de grille par effet tunndigate €t du courant de jonction en polarisation invellsain-susbtrat
ljunc. Le courant de conduction sous-seulil, lorsifigeest nul, est donné par :

nVdd

loffss=1010 s . (3.14)

Il diminue Iégérement avedyq, di a I'effet d’abaissement de la barriere de potentielidga
drain. Le modélisation du courant de grillgte est plus complexe. On retiendra seulement
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que celui-ci diminue aussi avég. Enfin, le courant de jonctiohync est également plus
complexe & modéliser. A température ambiante, celui-ctréstfaible comparé aux deux
précédents et peut étre négligé. La puissance staigy®a donc diminuer avegyq, par sa
relation directe avec celle-ci et par la réduction du coudarfuitel|gak.

3.3 Cas de l'inverseur

Notre étude de I'évolution du délai et de la consommationaitesiits digitaux lors de
la diminution deVgg commence par l'investigation de I'inverseur. Linversest la cellule
la plus simple de la bibliotheque mais son étude en régime-seuil donne déja une bonne
vue d’ensemble du comportement des celulles en régimessauiks-
Les résultats présentés dans cette section, et dans testadatrde ce travail, proviennent de
simulations Spice opérées par ELBQ es simulations utilisent les modéles de transistors
BSIM4 ainsi que les sous-circuits reprenant les élémentasfas de la librairie CMOS
65nm LP SVT 1.2V de che&T Microelectronics

Tout d’abord, la Figure 16 présente les courbes caradtgrest Vot €n fonction devi,)
de l'inverseutNVX2((W/L)ny =0.2/0.06); (W/L)p = 0.28/0.06) pour différentd/yq4. L'uti-
lité de ce graphe est de montrer que I'inverseur est biertifomeel a trés basse tension, ce
qui a bien tout son intérét ici. On considére que l'inversestrfonctionnel tant que le gain

14

0.2

1.2

0.8

Vou V]

0 0.05 0.1 Oj15 0.2

0.4 .

0.2 __\\\
\\

0
0 0.2 0.4 0.6 0.8 1 1.2 14
Vin A

FIGURE 16: Courbes caractéristiques de I'inverséNi X2 pour différentsVyq

2. Eldo de Mentor Graphics est un simulateur de circuit irdégpmpatible Spice.
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au pointVin=Vot est inférieur a -1. Il apparait clairement sur la figure quieteionvyg peut
étre diminuée jusqu’a une tension inférieure a 100mV. Ceépet) en dessous de 150mV, la
tension du niveau logique haut de sortie n’est plus égslg.adDes lors, la tension d’alimen-
tationVyq devra étre supérieure a 150mV.

3.3.1 Délai

L’évolution du délaiTye d’'un inverseudNVX2 en fonction de la tension d’alimentation
Vyq est présentée Figure 17. Le délai est défini comme étant Ipst&mmpris entre les
points a 40% et 60% de la tensidyy respectivement pour I'entrée et la sortie pour une
transition descendante a la sortie et le temps compris &ggrgoints a 60% et 40% de la
tensionVyq respectivement pour I'entrée et la sortie pour une tramsitiontante a la sortie.
Le délai moyen pour les deux types de transition est présemtia Figure 17. Linverseur
est simulé avec un temps de transition a I'entrée égal augepransition a la sortie de
cet inverseur. Enfin, I'inverseur est chargé par une capacpeu pres égale a deux fois
la capacité d’'entrée de I'inverseur (1.4 fF). On constabepmme prévu, 'augmentation du

10 T T \/T T T T T T
dd 't dd "t © Tdel, moyen
-A-=T

2 trans, moyen

Délai [ns]

02 03 04 05 06 07 08 09 1 11 12
Vg M

FIGURE 17: Délai et temps de transition moyen de I'inverseur INVX2 endiion deVyqg

délai lors de la réduction dé;q. De plus, les régions de forte inversion et sous-seuil sont
bien marquées avec une augmentation bien plus prononcé&/god0.6V =V;. Ainsi, en
diminuant la tension de 1.2V, la tension nominale, a 0.6\ angmentation du délai d’'un
facteur 11 est observable. En diminuant encore la tensidngiéa 0.3V, le délai subit une
augmentation d’un facteur 200.

La Figure 17 présente également le temps de transition atie si@ I'inverseurTirans
en fonction dev/yy. Ce temps est défini comme étant le période comprise entigolass
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Vout = 0.2V44 et Vout = 0.8V4q pour une transition montante a la sortie et entre les points
Vout = 0.8Vyq etVout = 0.2/44 pour une transition descendante a la sortie. On peut olyserve
sur la figure que le comportement @gyns est identique a celui dgje lorsqueVyg diminue.

Les valeurs des délais et temps de transition moyens def$pulNVX2pour différents
Vgg sont indiqués a la Table 1.

TABLE 1: Délai et temps de transition de I'inversdiV X2

Vdd 1.2v 0.8V 0.6V 0.4v 0.2V

Tdetmoyen 25.62ps 73.03ps 287.93ps 5.94ns 636.07ns
Ttrangsmoyen 19.14ps 49.12ps 1889ps 3.49ns 436.29 ns

3.3.2 Puissance et énergie

Avant d’étudier I'évolution de la consommation de I'inveus en fonction d&/yg, il est
bon de regarder d’ou provient cette consommation. La Fifj8nerésente les profils tempo-
rels des tensions, courants et puissances instantanéewseeseur. Linverseur a I'étude est
commandé et chargé par deux inverseurs identiques au premigraphe supérieur (a) de
la figure montre les tensions d’entrée et de sortie de I'sewr. On remarque le petit dépas-
sement (overshoot) au début des transitions d0 au coupdggeitif direct entre I'entrée et
la sortie.

Le deuxieme graphe (b) présente le courant fourni par latitation ainsi que le courant
présent a la sortie de l'inverseur. Lors d’'une transitioscg@dante, le courant de I'alimen-
tationlyqq présente deux pics. Le premier, négatif, représente uranbtabsorbé" par 'ali-
mentation et est d au couplage capacitif direct entreegrilrain. En réalité, dans un circuit
complet comportant plusieurs milliers de portes, ce cdusara utilisé par d’autres portes
transitant au méme moment si bien que l'alimentation, vukes&erieur, n™absorbera” au-
cun courant. Le deuxiéme pic, positif, représente le cadoamni par I'alimentation pendant
la décharge du noeud de sortie. Ce courant correspond aantae court-circuit circulant
lorsque le PMOS et le NMOS sont tous deux passants. Le picudami, visible a la sortie
représente le courant permettant de vider le noeud de sbe dirigé vers la masse. Lors
d’une transition montante,qq présente un unique pic. Ce pic est constitué du courant actif
permettant de charger le noeud de sortie ainsi que du codeacburt-circuit, identique a
celui de la transition descendante. Le courant actif clangle noeud de sortie est visible
sur le graphe car il s’agit du pic dg

Le dernier graphe (c) présente la puissance totale insi@aatde I'inverseur ainsi que
la puissance de commutation instantanée. Le profil de lsspuce totale est identique a
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FIGURE 18: Profils temporels pour une transition descendante et mentel'inverseur
de : (a) Tension d'entréd/f,) et de sortie \(oyt) ; (b) Courant fourni par I'ali-
mentation [yqq) et courant a la sortie de I'inverseuy)(; (c) Puissance totale
instantanéeRq) et puissance de commutation instantarf®gn{mutation-

celui du courant d’alimentation a un factéy pres. En effetRq: = lvddVag- Le profil de la
puissance de commutation est quant a lui un peu différerfecaurantl; est ici multiplié
parVout qui n'est pas constanPeommutationr= |2Vout-

Regardons maintenant I'évolution de ces puissances lekggudiminue. La Figure 19

présente I'évolution des trois composantes de la puissaties que définies dans les biblio-
théques, a savoir puissance interne, puissance de cononughpuissance statique. Celles-

ci sont calculées de la maniere suivante. La puissancgt®tatique€st directement fournie
par une simulation DC. La puissance de commuta@@mmutationeSt I'intégrale de la puis-

sance de commutation instantan®gmutationsSur la Figure 18 (c)) divisée par la période

de la transition (largeur du pic de la puissance totale imateée~ délai) (Equation (3.15)).
Enfin, la puissance interm@erme €St I'intégrale de la puissance totale instantarmag gur

la Figure 18 (c)) divisée par la méme période de la transiioa laquelle est soustraite la

puissance de commutation et la puissance statique (Equatibs)). Cela s'écrit :

I:)commutation:

fAT I:)tot,instdt

I:)lnterne -

fAT I:)commutation'nstdt

AT

AT

Y

— Peommutatiorr— I:)statique

avecAT la largeur du pic de la puissance totale instantanée.

(3.15)

(3.16)
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FIGURE 19: Evolution de la puissance interne, la puissance de comiowitet la puissance
statique d’un inverseur en fonction Ugy.

Comme suggéré par 'Equation (3.12) et (3.13), les troispmsantes de la puissance
diminuent lorsqué/yq diminue. La puissance statique est réduite de maniéere exgiefie
par un facteur total de 45 lorsqikg passe de 1.2V a 0.2V. La courbe de la puissance
dynamique, diminuant aussi de maniére exponentiellegeptéaun net changement lorsque
Vyg passe sous le seuil. Cela est di a la forte augmentation duddsl qué/yq <V;. Ainsi,
la puissance dynamique est réduite d'un facteur 40 affge=1.2V etVyq =0.6V tandis
gu’'une réduction d’'un facteur 21000 apparait enfge =0.6V etVyq =0.2V. Il est a noter
gue les puissances ci-dessus sont les puissances moyeumagp transition montante et
descendante. La puissance de commutation, qui n’est foyan I'alimentation que lors
d’une transition montante, est donc réduite de moitié.

Les valeurs des puissances internes, de commutation igustatse trouvent indiquées
Table 2 pour différent¥yq.

TABLE 2: Puissance de l'inversellilV X2

Vdd 1.2V 0.8V 0.6V 0.4V 0.2v

Pnterne 4.32pW  763.22nW 108.95nW  2.23nW  5.74 pW
Pstatique ~ 69.39 pW  24.21pW  1252pW  54pW  1.53 pW

Alors que la puissance est une donnée importante lorsglimdiatation du circuit est
extraite d’'un champ électro-magnétique, comme c’est lepcas un tag RFID, I'énergie
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par opération est par contre le paramétre essentiel a etatigue I'alimentation provient
d’une batterie. De plus, le choix de la tension d’alimewotasera dictée par la consomma-
tion d’énergie, comme introduit dans le chapitre de I'é&t’drt. L'étude de I'énergie par
transition de 'inverseur est donc également présentée ici

La Figure 20 présente I'évolution de I'énergie dynamiqustatique pour I'inverseur en
fonction deVyg (trait continu). A nouveau, le comportement est bien cethgiraiu au regard

10"

A A A A - A - o

—e— Edyn, inv
—e— E

stat, inv
-0 - Edyn,chalne )
-A-E

stat, chaine
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FIGURE 20: Evolution de I'énergie statique et dynamique par transitiun inverseur (trait
continu) ainsi que d’'une chaine de 121 inverseurs (tratéren fonction de
Vdd-

des Equations (2.2) et (2.3). L'énergie dynamique décnadideptiquement avedyy. Une
réduction d’un facteur 31 apparait lorsgyg passe de 1.2V a 0.2V. Par contre, I'énergie
statique, qui est donnée par intégration de la puissantanianée de fuite sur une période
correspondant au délai de la porte, augmente lorsggeliminue. Cette augmentation est
encore plus marquée lorsqug <V;. Cela est a nouveau da a la forte augmentation du délai
dans cette région. Ainsi, la diminution digq de 1.2V a 0.6V provoque une augmentation
de I'énergie statique d'un facteur 4. Lorsqug passe de 0.6V a 0.2V, I'énergie statique
augmente d’'un facteur 270.

On remarque que le point d’énergie minimum est situé en desde 0.2V. En effet,
la consommation statique d’une porte unique est tres faibieparée a la consommation
dynamique et I'énergie totale correspond uniqguement a&tfie dynamique. La Figure 20
présente également la consommation énergétiqgue d’'unaecbai121 inverseurs (trait ti-
reté). Lorsque le nombre de portes du circuit augmente diate@irN, I'énergie dynamique
sera multipliée par ce méme factedr Par contre, I'énergie statique va étre multipliée par
ce facteurN au carré. En effet, en plus de 'augmentation du courant de fqui se voit
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multiplié par le facteulN), le délai subit également une augmentation (aussi d’uredac
N). Notons que ceci est valable en considérant un facteutidigcconstant (il vaut 1 ici).
Ainsi, on observe sur la Figure 20 le déplacement de la calidergie dynamique de deux
ordres de grandeur vers le haut (plus précisément, ellewdsphige par un facteur 121). La
courbe de I'énergie statique est par contre déplacée vdrauede quatre ordres de gran-
deur (correspondant & 121 Comme la courbe d’énergie statique augmente plus que cell
de I'énergie dynamique, le point d’énergie minimum va égpldcé vers la droite. De plus,
I’énergie minimumEn,, correspondante augmente également Hgj, vaut 15fJ (pour une
transition du noeud a la sortie de la chaine) et est attéigy & 0.2V.

Méme si c’est ici présenté sur un circuit tres simple cormgrdrtiniquement des inverseurs,
cette mobilité du point d’énergie minimum sera semblabta@us les circuits digitaux. Ce-
pendant, il faudra tenir compte de la variation du facteactivité.

La Table 3 donne les valeurs de consommation d’énergie dgjpenet statique par tran-
sition pour différentd/yq, cela pour lI'inverseur et la chaine de 121 inverseurs.

TABLE 3: Energie consommée par transition pour I'inversiNivX2 et une chaine de 121

inverseurs.
Vdd 1.2V 0.8v 0.6V 0.4v 0.2V
Edymm, 1.42 1] 0.631J 0.36fJ 0.16fJ 0.051J

Estatinv 1.78e-6f) 1.8e-6f)J 3.6le-6f] 32.0e-6f) 971.1e-61fJ

Egynchaine 174.31)  76.7f]  43.15f)  19.021J 5.25fJ
Estatchaine 19.36-3 f\] 21.96-3 f\] 50.79-3 f\] 407.58‘3 fJ 9.95 f\]

3.3.3 Variabilité

Nous avons abordé le probléme de la variabilité dans le tleagur I'état de I'art. On
a notamment remarqué que ce probleme se fait d’autant pdgsnmer que la tensiovyqg
est faible. Regardons ce qu'’il en est sur I'inverseur. Ik fistinguer la variabilité globale
de la variabilité locale. La variabilité globale comprerd Imodifications de certains pa-
rametres sur I'ensemble du circuit. Ces parameétres samtipalement la température ainsi
que certains parametres des transistors (modélisé paoresry. La température, semblable
a I'ensemble du circuit, aura au premier ordre un effet sdélai et la consommation. Elle
ne modifiera pas fondamentalement le fonctionnement duitidceffet descornerssera
aussi de modifier délai et consommation du circuit si lesati@ms sont identiques au PMOS
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et au NMOS ¢ornersSS, TT et FF). Cependant, si les variations different entre NMOS
et PMOS ¢orners"croisés" SF et FS), alors le fonctionnement du circuit val@&mgent étre
modifié (modification de la valeur des niveaux logiques déesaxvec risque de ne plus pou-
voir fournir le niveau haut ou bas selon les cas, dégradaismmarges de bruit) [32].

La variabilité locale englobe les modifications aléatottesertains parametres indépendam-
ment pour chaque transistor. Le paramétre principal esbpage dans le canal, qui influe
sur la tension de set. Cela aura des effets sur le délai et la consommation duicaicisi
que sur son fonctionnement.

La Figure 21 montre la courbe caractéristique typique awdiiseur poukyq = 1.2V
a 25 °C etcorner TT (trait continu). Superposée a celle-la se trouve égatenaecourbe
caractéristique de l'inverseur poMg =1.2V a -25°C etcorner SS (trait pointillé) (seule
une réduction de la température a été considérée ici caracptaur effet d’augmenter le
délai et constitue donc un pire-cas pour le délai, a resplkertede la synthese). Ceci permet
d’observer I'effet de la variabilité globale. Comme ann®weédessus, la variabilité globale
(hormis lescorners"croisés"), identique a chaque transistor, n'a pas d’'effajeur sur le
fonctionnement du circuit et les deux courbes sont donciones identiques. Ensuite, I'effet

T

TT 25°C

= = =TT 25°C pires—cas
++ 8§ -25°C

SS -25°C pires—cas|

12

0.8

3 0.6

0.4}

0.2

FIGURE 21: Courbe caractéristique de I'inversdtiVX2pourVyg =1.2V

de la variabilité locale est également visible sur le grajfies simulations Monte-Carlo
(500 runs) ont été réalisées sur les deux courbes cardictdeis précédentes. Les résultats
extrémes de la simulation Monte-Carlo pour les deux couso@$ montrés sur le graphe
(trait tireté et trait mixte). Les effets de la variation &e sont identiques pour les deux
courbes. On remarque une variation de la courbe de 'ordré.2k deVyq (50mV) par

3. S pour Slow, T pour Typical et F pour Fast; la premiéredestappliquant au NMOS, la deuxiéme au
PMOS.



Caractérisation des cellules 39

rapport a la courbe typique. Cela engendrera une dimindeda marge de bruit.

La Figure 22 montre les mémes courbes, mais a une te¥gior0.2V cette fois-ci. ICi
encore, lecorner SS et la réduction de la température n’ont pas d’'influenceunaj(trait
continu et trait tireté). Par contre, la variabilité local&sente maintenant des effets beau-
coup plus catastrophiques. Les résultats extrémes de ldation Monte-Carlo montrent
maintenant une variation de la courbe de I'ordre de 25%;d€50mV) (trait mixte). Enfin,

TT 25°C

= = =SS-25°C

SS -25°C pires-cas

++ FS et SF -25°C pires—cas

out [V]

Vv

FIGURE 22: Courbe caractéristique de I'inverseur INVX2 palgg =0.2V

les simulations Monte-Carlo ont été réalisées aamers”croisés” FS et SF, toujours a
-25°C. AucornerFS, le NMOS est plus grand que le PMOS et cela va réduire la fguia
I'inverseur pour charger sa sortie. Cela se traduit par walt#ge de la courbe caractéris-
tigue vers la gauche. A l'inverse, aorner SF, le PMOS est plus grand que le NMOS et
I'inverseur aura plus de mal a décharger son noeud de SGdia.se traduit par un décallage
de la courbe caractéristique vers la droite. Sur le graplesdurbes extrémes (trait pointillé)
présentent maintenant une variation de 50%/glepar rapport a la courbe typique. Ainsi,
en considérant les variabilités globales et locales, ¢igeur ne pourra pas étre utilis¥g
=0.2V.

Pour montrer I'effet de la variabilité globale sur le délaiFigure 23 montre I'évolution
du délai en fonction d¥yq d’un inverseur a 25°G;orner TT (marqueurs ronds) et a -25°C,
corner SS (marqueurs triangulaires). La réduction de températinsg que le passage au
corner SS vont tous deux faire augmenter le délai de l'inverseurcémer SS, les NMOS
et PMOS présentant une tension de seuil plus élevée vomteinent diminuel,, et donc
faire augmenter le délai. En réduisant la températjrga étre augmenté et va également
réduirelgn et donc le délai. Ainsi, &4 =0.2V, le délai va augmenter d’un facteur 24.
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FIGURE 23: Evolution du délai en fonction dé;q d’un inverseuiNVX2a 25°C,corner TT
(marqueurs ronds) et a -25°rner SS (marqueurs triangulaires).

Enfin, I'effet de la variabilité locale sur le délai est pnégesur la Figure 24. La figure
montre la distribution du délai, normalisé au délai typigoeur une transition descendante
(a) et montante (b), cela pour différentgq. A Vgq =1.2V, la distribution du délai se fait
selon une normale. En effet, se rappelant I'Equation (X®gaehant que la variabilité du
dopage du canal est modélisé par — entre autres variaticas, galle-ci étant celle qui
a le plus d’effet — une distribution normale &g on voit quely, ainsi queTye seront
également distribués selon une loi normale. Lor3galiminue et passe en dessous du seulil
W4, 'Equation (3.9) n’est plus valide mais est remplacée fayiation (3.10). La dépendance
exponentielle dey, at, au travers déy, va étre a I'origine d’une distribution lognormale
pour ce couranty, ainsi que pour le délalye. De plus, on remarque également la dérive
et I'étalement progressif des distributions lorsyygdiminue. Alors gu’a 1.2V, la moyenne
est équivalente au délai typique et que les pires-cassbBt limités a 18% du délai typique,

il en est autrement lorsqyy est plus faible. Ainsi, /3g =0.3V, la moyenne pour une
transition descendante est située 68% au dela du délauypigs pires-cas a3atteignent
maintenant 5.5 fois le délai typique.

Les effets de la variabilité sur la consommation, qui n'atifmas d’'influence directe sur
la synthese du circuit, ne sont pas montrés ici.
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FIGURE 24: Distribution du délai, normalisé au délai typique, de lénseurINVX2 pour
différent Vgq. Conditions : ¢orner SS, température de -25°C). (a) Délai pour
transition descendante. (b) Délai pour transition momstant

3.4 Flot de caractérisation

Le cas de l'inverseur présenté ci-dessus est relativenmaptes (compte tenu du faible
nombre d’états et de transitions possible) et la caraeté@ismanuelle de celui-ci est envisa-
geable (c’est-a-dire les simulations SPICE seront peu nensies et simples). Cependant, ce
n'est pas le cas pour toutes les cellules. En particuliestibeaucoup plus long et fastidieux
de simuler une cellule séquentielle (plus de parameétresagatéaiser) ou encore une cellule
combinatoire comportant un nombre d’entrées plus éleués (@létats et de transitions). Il
apparait des lors essentiel d'automatiser la caractiénsdes cellules. Cette tache, réalisée
pour la premiere fois en DICE, et qui constitua une grandaegde ce travail, est décrite en
détails a I’Annexe B sous forme d’un tutoriel. Ce tutorielaupvocation de fournir une aide
précieuse a quiconque désirera a I'avenir caractérisebibfiethéque de cellules.

Seul le schéma présentant le flot de caractérisation estrénmnsur la Figure 25. La
caractérisation est réalisée a I'aide de l'outil Liberty Xl@e Synopsys.

3.5 Conclusion

Apres avoir présenté et décrit brievement le contenu démtiibques de cellules, cette
section étudie I'évolution du délai et de la consommation cidlules, sur base d’un inver-
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FIGURE 25: Flot de caractérisation d’'une bibliotheque de cellules@é de Liberty NCX
de Synopsys.

seur, lorsqué/qq diminue. Il est montré que le passage\@g de 1.2V a 0.2V génére une
augmentation exponentielle du délai d’'un facteur totalésigoir a 2000. Le délai a 0.2V
vaut 636ns. A l'inverse, la puissance, surtout la puissagoamique, diminue notablement
lorsqueVyq diminue. La puissance totale est réduite de six ordres delgta pour atteindre
9.19pW a 0.2V. La courbe de I'énergie par transition en fiomctieVyq présente, quant a
elle, un minimum. Celui-ci est situé en dessous de 0.2V éaelgie dynamique domine. Ce-
pendant, sur une chaine de 121 inverseurs, ce minimum égbhtteint 15fJ /44 =0.2V.
Enfin, la variabilité est également étudiée. La variabgitéhale a un effet sur le délai. Celui-
ci est augmenté d’'un facteur 24 en passantalnerTT a SS et en diminuant la température
de 25°C a -25°C. La variabilité locale ainsi que Esners"croisés" SF et FS, en plus de
modifier le délai, vont influencer le fonctionnement de IBnseur en réduisant grandement
sa marge de bruit. Le processus de caractérisation estéamnfin de chapitre. La caractéri-
sation de la biliotheque a basse tension peut maintenaairselfe chapitre suivant présente
I'utilisation de cette bibliotheque pour la synthése d'epmcesseur AES.



Chapitre

Coprocesseur AES faible consommation

Le chapitre précédent a présenté I'évolution de l'inverseusque \§q diminue.
Grace a cela, on a pu quantifier la réduction de puissancel ggsti possible d’ob-
tenir. Cependant, méme s'il s’agit d’'une bonne indicatiogtte réduction de puis-
sance ne peut pas s’appliquer tel quel sur le circuit AES. fit,de circuit pos-
seéde un grand nombre de portes (modification de la puissaatigue) de types
différents (modification de la puissance statique et dygaeji et, de par son ar-
chitecture propre, présente des facteurs d’activité maters en chaque noeud
(modification de la puissance dynamique). Une méthode dectéaisation a été
eégalement proposée dans le chapitre précedent. Ainsi,idksthéques de cellules
peuvent maintenant étre recaractérisées a basse tensans, k@ but de syntheé-
tiser le circuit AES et d’en rapporter sa consommation. Leuléle ce chapitre
présente brievement le coprocesseur AES étudié. Ensste2dultats de synthése
pour la bibliothéque nominale a3y =1.2V sont exposés. A partir de 14, une nou-
velle bibliotheque est présentée et caractérisée a faifplelVinfluence de la taille
des cellules est décrite et I'utilité de la bibliothequeasactérisée a faible ¥ est
prouvée. Enfin, les résultats optimaux, en terme de puissaont présentés pour
le coprocesseur AES, avec et sans tenir compte de la vatébil

4.1 Présentation et validation fonctionnelle du coprocessir AES

Le code VHDL décrivant le coprocesseur AES utilisé dansaatt provient de F. Gos-
set et F.-X. Standaert. Il s’agit d’'un coprocesseur bas@seiarchitecture itérative avec un
chemin de données d’une largeur de 8 bits. Il permet de ehifies blocs de données de 128
bits a I'aide d’'une clé de 128 bits. Le coprocesseur peutditisé en 2 parties, une unité de
contrdle et un chemin de données. L'unité de contréle estémentée par une machine a

43
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états. Le chemin de données contient des sous-modulesieeB-Box, un modul&lixCol,

un modulerconainsi qu’un registre et de la logique combinatoire. Un blecldnnée néces-
site 1142 cycles d’horloge pour étre chiffré. Toutes leslsyses réalisées dans cette section
sont celles de ce coprocesseur.

Avant de synthétiser le circuit, le code VHDL est simulé afnvérifier qu’il décrit bien
la fonctionalité voulue. Le document [2], décrivant le stard AES, fournit des vecteurs de
test permettant d’accomplir cette tache. Le code est sitnli#éde de Modelsim. Une hor-
loge de période 10ns est utilisée (le choix de la périodertbge est insignifiantici car seule
la fonctionnalité est vérifiée). La Figure 26 représentalldé la simulation. Sans entrer dans
les détails (le design architectural du coprocesseur AE&nt pas I'objet de ce travail), on
peut y vérifier deux choses. Le relevé de la satiéa_outmontre que le chiffrement s’est
effectué correctement (sur base du vecteur de test propos2[d]). Ensuite, on voit que
11420 ns se sont écoulées depuis le début du chiffrement. ive période de 10 ns, cela
correspond a 1142 cycles d’horloge. On considére donc leuraadmme étant tout a fait
fonctionnel.

#to_aes/etic | [ LT L LI TLT U L L L L e

/tb_aes/reset

/tb_aes/start

/tb_aes/data_in 34

/tb_aes/busy | |

/tb_aes/dataok |
/tb_aes/data_out 5F [BE [AF 63 J09 J0C J07 [AG [94 |39 |25 (84 [1Dj02 [DC 09 [FB < [11 (85 (97 [15 J6A [0B |32 [D0 [39

11250 11300 11350 11400 11450 ‘ 11500 11550

11420 ns

FIGURE 26: Résultat de la simulation fonctionnelle du coprocesseus AE

4.2 Synthése &yq hominal

Pour fournir un point de départ permettant de comparer Rsteds obtenus a basse ten-
sion, le circuit est d’abord synthétisé avec la bibliotr@g6nm LPSVTF de STMicroelec-
tronicsa sa tension nominale de 1.2V. Les synthéses sont exécuigieleale I'outil Design
Compiler de Synopsys. Pour obtenir un circuit plus comgadbjérarchie est détruite du-

1. Modelsim de Mentor Graphics est un environnement de sitionl et débuggage pour HDL.
2. Low Power Standarllt, (Tox=1.85nmL4=60nm, stdv7=0.6V).
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rant la syntheése. Il s’agit d’'une synthese basique, sansiigation particuliére. Le circuit
synthétisé présente une complexité matérielle d’envi@®0lportes pour une superficie de
6400um?.

En plus de celle caractérisée a la tension nomirgilédicroelectronicgournit une bi-
bliotheque caractériséé/gqg =1.0V. La Figure 27 présente la répartition de la puissaonce p
ces deux bibliotheques. Pour chaque barre, la puissancgpastie entre puissance statique,
puissance interne et puissance de commutation. La preivéére montre le résultat de la
synthése pour la bibliotheque 1.2V SVT avec, comme pointéfead, une fréquence de
10MHz. La puissance totale est de 7Q\¥ et est tres largement dominée par la puissance
dynamique (<1% de puissance statique). Comme on I'a déjarcpré dans I'état de I'art,

80
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FIGURE 27: Répartition de la puissance du coprocesseur AES pour gfiffés versions de
la bibliothéque 65nm d&TMicroelectronicsavec indication de la puissance
totale (caractéres blancs) et du slack time [ns] (caraci@ogs).

les tags RFID ne sont pas contraints (jusqu’a un certaintppar les performances. Des
lors, une fréequence de 10 MHz n’est pas nécessaire. Commgéxenous pouvons veérifier
la contrainte posée par un chip RFID largement utilisé dejows, 'EM4450 deEM Mi-
croelectronics |l s’agit d’un circuit RFID CMOS auto-alimenté, disposatiine mémoire
de 1 kBits pouvant étre lue et écrite. Un tel circuit peut serarer dans des abonnements de
transport en commun ou encore des cartes d’acces aux rezsant&caniques des stations
de ski pour ne citer que ces deux exemples. La porteuse dal $¥ihde ce circuit est de
125 kHz. Le circuit génére un signal d’horloge de périoddetgda période de la porteuse.
Selon le protocole de fonctionnement du tag, la lectureeatdibreté de la mémoire, période
d’initialisation comprise, nécessite 52256 cycles d’bgd. A une fréquence de 125 kHz, il
faut donc 418 ms pour lire les 1024 bits de données, soit uit odyen de 2.45 kBits/s.
Ainsi, si I'on veut ajouter un coprocesseur de chiffremeBSAa un tel tag, le coprocesseur
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doit pouvoir fournir un débit de 2.45 kBits/s. Le coprocess®ES synthétisé dans ce travail
peut chiffrer 128 bits de données en 1142 cycles d’horlogeju représente, a 125 kHz,
un débit moyen de 14.1 kBits/s. Comme deuxieme exemplepteqole de communication

développé dans [25] défini un temps de 18 ms disponible pathifEement de 128 bits de

données. Des lors, le coprocesseur AES proposé, avec urr@dmbycles de 1142 par bloc
de 128 bits, peut fonctionner a une fréquence de 100kHz tosatsfaisant la contrainte.

Ainsi, dans le but de réduire la consommation au maximunrgaquence de fonction-
nement est réduite & 100kHz pour la deuxieme barre de lad-BjurLa puissance statique
n'est évidemment pas modifiée par une réduction de fréquétarecontre, la puissance
dynamique est fortement réduite (d’'un facteur 100). La ganse totale vaut maintenant
1.14pW. Nous 'avons vu dans le chapitre précédent, les trois asaptes de la puissance
sont réduites lorsqu¥yg diminue. Ainsi, aVgqg =1.0V, la troisieme barre présente une ré-
duction de la puissance totale de 33% pour atteindre @W6Les trois composantes sont
réduites d’'un méme facteur, cela en concordance avec lag-iduqui présente une méme
pente pour les trois courbes entre 1.2V et 1.0V. On remaiayuaeritribution de plus en plus
importante de la puissance statique, die a la réductionfdeglaence. Sa part s’éleve a 36%
de la puissance totale. Pour réduire les courants de filtelicroelectronicpropose égale-
ment une version a hat-de sa technologie. Ainsi, la derniére barre de la Figure 83qnte
les résultats de la synthése avec la bibliothéque 65nm LPHMOV. Laugmentation dt,
en réduisant les courants de fuitgx, va permettre de réduire la puissance statique. Celle-ci
est réduite de 88% et la puissance totale vaut désormajisNd.5

Comme l'indique les slacks time sur la Figure 27 (caractamss), la réduction de la
puissance s’accompagne d’une augmentation du délai. E@veet 1.0V, le délai augmente
de 24% en passant de 3.89 ns a 5.14 ns. Avec la bibliothéque/hde délai augmente
encore de 48% et atteint 9.87 ns. Cependant, la fréquenc@ieiz offre une période de
10000 ns. On voit donc que le délai du circuit peut encoreslagnt augmenter tout en res-
pectant la contrainte. La réduction\dg en dessous de 1.0V est donc possible. Pour la suite
de ce travail, la technologie hautne sera plus utilisée, a cause de I'augmentation trop im-
portante du délai qu’elle impose. En effet, la réductiorvgle et donc de la puissance, sera
vite limitée par cette augmentation du délai. Ceci a étéieén extrapolant pour le copro-
cesseur AES (a partir du comportement de I'inverseur Rgue Vyg minimum atteignable
ainsi que la puissance correspondante. Cependant, dattaisn ne permet pas de conclure
quant a la non-efficacité des transistors hdutn régime sous-seuil. Cela doit étre vérifié
et pourrait étre I'objet d’un travail futur. La section saite présente I'évolution du copro-
cesseur AES lorsqué;q diminue, obtenue grace a l'usage de bibliotheques recairsées
a basse tension.

3. Low Power Highv, high\t =0.7V
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4.3 Synthése a tres faibl&/yq

Un des objectifs principaux de ce travail est de veérifier ast utile de synthétiser un
circuit a I'aide d’une bibliotheque caractérisée a la tengiible d’alimentation du circuit ou
non. Autrement dit, est-ce que la syntheése d’un circuitidéa’une bibliothéque caractéri-
sée a une certaine tensignest aussi efficace que la synthése du méme circuit a I'aideed’u
bibliotheque caractérisée a une tensigy\V, étant plus petite qué, si ce circuit est ensuite
alimenté a une tensiovb. De plus, nous aimerions également vérifier que le nombra et |
taille des cellules présentes dans la bibliothéque peunfa¢ncer sur la consommation du
circuit synthétisé. Enfin, nous voulons savoir jusqu’a puension d’alimentation le copro-
cesseur AES est fonctionnel est quel sera le gain de constitomr&alisé a cette tension par
rapport a la tension nominale. Cette section tente de répandes questions en présentant
les résultats de synthéses du coprocesseur AES a l'aideblietiiéques recaractérisées a
différentes tensiongyq. En guise d’avant godt, on peut se demander ce que devietarai
consommation du coprocesseur en se basant uniquemens simiglations de l'inverseur
montrées précédemment. Partant des valeurs du délai epdistance du circuit synthétisé
a 1.2V, il semblerait qu'une puissance de 52 nW peut étrenoletaved/yq =0.3V, tout en
respectant la contrainte posée par la frequence de 100kisgqumule délai serait de 9.
Nous verrons par la suite que cette estimation est assestecal

Dans cette section, les puissances sont calculées par Borgriler aprés annotation
du facteur d’activité de chaque noeud. Ces facteurs digetimt été calculés en simulant, a
I'aide de ModelSim, la description matérielle (en Verilalg)circuit obtenu apres la synthese.
La simulation est réalisée pour vingt chiffrements aveatieset blocs de données différents
et aléatoires pour chaque chiffrement. Cette méthode petiabtenir des résultats plus
précis’.

4.3.1 Bibliothéque recaractérisée a basse tension

4.3.1.1 Choix des cellules

Toute les cellules de la bibliotheque standardSdévlicroelectronicsi’ont pas été re-
caractérisées. Seule une sélection de certaines de aglesétint partie de la bibliothéque
recaractérisée. En effet, d'apres le travail de J.-M. Masget al.[47], il est montré qu’un
ensemble restreint et bien choisi de cellules résulte ersyminese plus efficace. Les choix
qui ont été fait sont les suivants :

4. Sans annotation, des facteurs d’activité par défaut®ledht insérés aux entrées du circuit et propagés
vers les différents noeuds.
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1. Le nombre de fonctions différentes est réduit au minimQes fonctions ont été choi-
sies en analysant le résultat d'une synthese (biblioth&JuePSVT 1.0V) optimisée
en contraignant la puissance. Les fonctions étant les pilis2es sont sélectionnées
pour la nouvelle bibliotheque.

2. La force des cellules est limitée. Vu que la contrainteperelle n’est pas critique,
les cellules les plus petites sont sélectionnées pour néthuiconsommation. Ainsi,
dans un premier temps (voir plus bas), la bibliothéque n&eatgue la cellule la plus
petite implémentant chaque fonction.

3. Les cellules présentant un fan-in plus grand que 2 santrédies. Cela permet d’éviter
d’avoir des cellules avec trop de transistors empilés ouagallgle, pour garantir un
niveau logique de sortie et une marge de bruit suffisant dditéle Vyq, comme indiqué
dans I'état de I'art et dans [48].

Ainsi, la bibliothéque recaractérisée (que nous appeletitefbibliothéque dans la suite
de ce travail) contient les neuf cellules suivantes :

DFPQX4 : flip-flop

DFPHQX4 : flip-flop avec enable

DFPHQNX4 : flip-flop avec enable et sortie inversée
INVX2 : inverseur

NAND2X2 : NAND a 2 entrées

NOR2X2 : NOR a 2 entrées

OAI12X2 : NOR a 2 entrées dans NAND a 2 entrées
OAI21X2 : NOR a 2 entrées dans NAND a 2 entrées
MUXI21X2 : multiplexeur 2 :1 a sortie inversée

4.3.1.2 Influence de lataille des cellules

Nous venons d’indiquer au paragraphe précédent que, dans de réduire la consom-
mation, seules les plus petites cellules ont été conser@mte affirmation n'est en réa-
lité pas toujours correcte. La réduction sera effectivaquament a hauvyqy. Lorsque la
contrainte temporelle est insignifiante, ce qui est le cam@Myg pour le coprocesseur AES
présenté ici a 100kHz, l'utilisation des plus petites deBupermet en effet de réduire la
consommation grace a la réduction des capacités. Cependant la réduction dé;q est
telle que le délai devient proche de la contrainte, il est pitérressant d’utiliser des cellules
plus grandes pour certains noeuds, comme le prouve la FRfurea synthese du copro-
cesseur AES a éteé réalisée avec la petite bibliothéquetéasse a 0.3V ainsi qu'avec une
seconde bibliotheque (que nous appelons bibliotheque mmeydans la suite de ce travail)
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qui contient, en plus des cellules citées préecédement pqetite bibliothéque, des cellules
réalisant les mémes fonctions mais de tailles plus graraisx(a trois (petites) tailles par
fonction, résultant en une bibliotheque de 27 celluleg)jairs a 0.3V. La premiére barre
(a) montre la répartition de puissance pour la petite hilique. La puissance totale est
de 37.7 nW. La deuxiéme barre (b) présente la répartitionuitsance pour la biliothéque
moyenne. La puissance totale est diminuée de 17% pourditte81.3 nW. La principale
différence vient de la réduction de la puissance interneftem, en ajoutant des cellules plus
grandes a la bibliotheque, les temps de transition des sdesdlus importants peuvent
étre diminués, ce qui va réduire les courants de courtitietdonc la puissance interne. La
puissance de commutation est par contre légérement augeentause des charges plus
importantes que présentent les cellules plus grandes., Bnfimote une petite diminution de
la puissance statique, car I'utilisation de cellules pltenges permet de réduire le nombre
de cellules utilisées et donc de diminuer les courants desui
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FIGURE 28: Répartition de la puissance du coprocesseur AES synthates® (a) la petite
bibliotheque caractérisée a 0.3V, (b) la bibliotheque maogecaractérisée a
0.3V et (c) la petite bibliothéque caractérisée a 1.2V audirfonctionnant a
0.32V. La puissance totale est indiquée (caractéres Blams que le slack
time [ns] (caractéres noirs).

4.3.1.3 Influence de la bibliotheque recaractérisée a treaible Vyq

Comme annoncé plus haut, nous tenons a vérifier qu’il est iderssaire de réaliser
la synthése a la tension réelle de fonctionnement du cir@gta a donc été testé de la
maniere suivante. Le coprocesseur a été synthétisé avettalpbliotheque caractérisée a
1.2V. Ensuite, la puissance est calculée en ayant pris sonemplacer toutes les cellules
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par des cellules caractérisées a 0.3V (de maniere a pousioculer la puissance a cette
tension et non a 1.2V). Cependant, apres vérification du délaircuit obtenu, il est apparu
que le circuit ne respectait plus la contrainte temporel®e3¥. Il a donc fallu monter la
tensionVyq a 0.32V. Le résultat est visible sur la barre (c) de la Fig8ela puissance
totale est de 44.9 nW. Comparée au circuit synthétisé éimnsent a 0.3V (barre (a) de la
figure), cela représente une augmentation de 19%. Cettessuigtion est dle principalement

a 'augmentation d&yq de 0.3V a 0.32V. Nous pouvons donc conclure que la synthése du
circuit est plus efficace si elle est réalisée a la tensiolindéatation cible de ce circuit.

4.3.2 Influence de la variabilité

Un des autres objectifs premiers de ce travail est d’estimeonsommation minimale
du coprocesseur AES Comme on I'a vu, il s’agit de déterminer la tension minimeiii-
mentation du circuit. La contrainte pour la réduction\gg est la vitesse. Nous voulons
que le circuit puisse fonctionner a une fréquence de 100kkBI, la tensiorVgg minimum
qui pourra faire fonctionner le circuit a 100kHz est la temsgue nous recherchons. Pour
choisir cette tension minimum, tout en étant sar que le tisnit fonctionnel dans tous les
cas, il faut considérer la variabilité. Comme on I'a vu plasit) celle-ci a un impact consi-
dérable sur le délai du circuit et son effet est d’autant plysortant que la tensiovyq est
faible. Dans un premier temps, nous avons considéré labiaglobale. Le pire-cas que
nous avons retenu pour le délai est une dérive du procespdéty et une température de
-25°C. L'évolution du délai de I'inverseur dans de tellesditions était présenté Figure 23
comparé au cas typique. On avait remarqué une augmentatiofiadteur 24 a/4q =0.2V.

A 0.3V, l'augmentation se fait encore d'un facteur 11.5. Iu¥s, il faut augmente¥yy de
maniere a compenser ce facteur. On remarque sur la Figura’ld D@V, une réduction du
délai d’'un facteur de 11.5 se fait approximativement en argantVyq jusqu’a 0.4V. Cela
sera confirmé par la synthése du module AES entier. La Figdingr@sente les délais du
coprocesseur aprés synthése avec des bibliothequestcmees a différentes tensions.

En plus de la courbe du délai pour les conditions typigoes)er TT et 25°C (marqueurs tri-
angulaires), la figure présente le délai pour les condittonser SS -25°C pour des tensions
Vgq aux alentours de 0.4V (marqueurs ronds). On voit que la ammé fixée par la fréquence
de 100kHz est respectée, pour les conditions pire-cas\gy'a 0.4V, alors qu’elle I'est a
Vag = 0.3V pour les conditions typiques.

Ensuite, la variabilité locale du coprocesseur AES a égaherété étudiee. Le chemin
critique du circuit synthétisé a été extfaiet une simulation Monte-Carlo de 100 runs sur

5. En reéalité, plutét que de vouloir baisser a tout prix lasmmmation du circuit, on voudrait que celle-ci
"rentre" dans le budget de puissance ou d’énergie fixé payvdtieries ou le champ électro-magnétique qui
alimentent le circuit.

6. Il contient 46 portes.
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FIGURE 29: Délai aprés synthése du coprocesseur AES pour des comdifipiques TT
25°C (marqueurs triangulaires) et des conditions pireS&s25°C (marqueurs
ronds).

le délai du chemin a été opérée, pour les conditimmser SS et température de -25°C a
différentsVyq. Par exemple, la Figure 30 présente la distribution du dgiaiésulte de la si-
mulation pour la charge et la décharge du noeud de sortigueYgg = 0.42V. A partir de ces
résultats, il est possible de calculer le pire-cag @8ur le délai du circuit. Polgg = 0.4V,

la variabilité locale impligue une augmentation du délairdfacteur de 1.77 (8. Comme

le délai typique est de 9600ns a cette tension, la contreemeorelle ne sera pas respectee.
Ainsi, il faut monterVgq & 0.42V pour garantir un délai inférieur a0 A cette tension,

le rapport entre délai pire-cas et délai typique est de Jai8is que le délai typique vaut
5500ns. Le délai pire-cas est donc de 9515ns, ce qui estrifiieur a 1Qis.

4.3.3 Reésultats

En condition typiquecorner TT et température 25°C, le coprocesseur AES est fonction-
nel jusqu’a une tensiovyq de 0.3V (voir Figure 29, marqueurs triangulaires). Synsiéét
avec la bibliothéque moyenne, la consommation du circtigless de 31.3 nW, comme preé-
senté sur la Figure 31 (a). On voit que I'estimation faite ébud de ce chapitre, basée sur
I’évolution de I'inverseur, était relativement bonne. Poappel, une tension minimum de
0.3V était estimée avec une consommation de 52 nW. Cepersldafcircuit n’est équipé
d’aucun mécanisme de mitigation des variabilités (teleeadaptative voltage scalingu
le adaptative body biasingcomme cité dans le Chapitre 2), le coprocesseur ne pousra pa
fonctionner a une tension si basse. En considérant la i#@aiiobale,corner SS et tem-
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FIGURE 30: Distribution du délai du chemin critiqgue du coprocesseulSABumis a la va-
riabilité locale pour les conditions SS -25°(Wg = 0.42. Transition montante
a gauche et descendante a droite.

pérature -25°C, le coprocesseur AES sera fonctionnel jasme tensiorVyq de 0.4V (voir
Figure 29, marqueurs ronds). Cela implique une augmentdgda consommation de 84%
pour atteindre 57.5 nW (toujours avec la biliotheque moggiiRigure 31 (b)).
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FIGURE 31: Consommation du coprocesseur AES synthétisé en conditypicpues a (a)
0.3V, (b) 0.4V et (c) en conditions pires-cas a 0.4V avec blidtheque
moyenne. La puissance totale est indiqguée en caractémesshtandis que le
slack timg[ns] est indiqué en caracteres noirs.

La derniére barre (c) de la Figure 31 présente la consommdti@ircuit, synthétisé avec la
méme bibliothéque que pour la barre (b), mais avec le cigtaitt ici opéré effectivement
en conditions pire-casorner SS et température -25°C cette fois-ci. On voit que la puissan
statique est grandement diminuée. En effet, une telleti@mide process et de température a
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pour effet d’'augmente; et les courants de fuite sont donc réduits. Par contre, cedaussi
augmenter le délai (car le courant actif est réduit égaléhetmonc la puissance interne va

étre plus importante. Au total, le circuit consomme 37.3 nW.

La Figure 32 présente les répartitions des puissances, wagrage, pour les diffé-
rentes syntheses du coprocesseur réalisées. La courbpulsdance totale est superposée a

I’histogramme. Les observations suivantes peuvent &tesfa

— La puissance totale diminue bien axgg et présente une réduction d’'un facteur 25
entreVyq = 1.2V etVyq = 0.3V (avec la biliotheque moyenne).

— La synthése avec une méme bibliothéque (petite ou moyemedndition typique
présente une répartition semblable des puissances indipement dé&/ygy.

— A trés faibleVyg, la synthese avec la bibliotheque moyenne présente unsamgis
interne réduite comparée a la synthése avec la petite thibtjoe pour un méméygy.

— A hautVyq (1.2V), la synthese avec la bibliotheque moyenne présergeuissance
(presque) identique comparée a la synthese avec la pdilietbéque pour un méme
Vyg. La différence observée ici est die a I'outil de synthésantpgtimise pas toujours

le circuit de la méme facgon (ce qui a pu étre vérifie).

— La puissance statique est grandement réduite en condibpgration pire-cas.

Ces observations concluent ce travail.
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FIGURE 32: Délai aprés synthése du coprocesseur AES pour des comdifipiques TT
25°C (marqueurs triangulaires) et des conditions pireS&s25°C (marqueurs

ronds).



Coprocesseur AES faible consommation 54

4.4 Conclusion

Ce chapitre a présenté I'évolution, lors de la réduction/gig du coprocesseur AES.
Grace a une petite bibliotheque, dont les cellules ont &ésids de maniere optimale pour
le fonctionnenent en régime sous-seuil, recaractériséféaentes faibles tensions, le co-
processeur a pu étre synthétisé et, la puissance et le aélpuddtre extraits. A la tension
nominale de 1.2V, le coprocesseur consomme|d\a 100kHz. Le grand slack time qui en
résulte indique qu’une réduction ®gy est possible. La tension minimum de fonctionnement
du coprocesseur est de 0.3V et sa consommation chute a 31 S'ih¥&ut tenir compte de
la variabilité globale, une augmentation\dg a 0.4V est nécessaire. La consommation de-
vient alors de 57.5 nW. Enfin, la variabilité locale demande augmentation de la tension
de 0.02V supplémentaire pour arrivevg = 0.42V.

Il a aussi été demontré que la présence de cellules plus egatahs la bibliotheque
permet, a faibld/yg, de diminuer la puissance interne grace a la réduction dests de
court-circuit résultant de la charge plus rapide des naeudsgain total de puissance de
17% est montré. Aussi, I'intérét de posséder une bibliaitbécpractérisée a la tension de
fonctionnement du circuit est expliqué. Synthétisé a 1l8\&ircuit présente une tension
minimum de fonctionnement de 0.32V, avec une consommagofddd nW. Cela est 19%
de plus qu’avec la synthése directement a 0.3V. La causeipaie de cette augmentation
est le passage indispensabléevg de 0.3V a 0.32V, de telle sorte que le circuit soit encore
fonctionnel.



Chapitre

Conclusion

Ce travail aborde la synthése de circuits logiques en régimos-seuil dans une tech-
nologie 65nm. Spécifiquement, il met I'accent sur I'ultrébfa consommation pouvant étre
obtenue gréace a la réduction de la tension d’alimentatiencitcuit sur lequel I'étude est
réalisée est celui d’'un coprocesseur AES pour tag RFIDligésit. A I'heure ol les tags
RFID connaissent un succes sans cesse grandissant, intiewmmrtant de veiller a limiter la
consommation de leur circuit intégré. En effet, parmi leasbeuses applications utilisant la
technologie RFID, plusieurs d’entre elles nécessitentlguag, alors qualifié dhtelligent
puisse présenter certaines fonctionnalités plus avargéeda simple identification élec-
tronique. Ainsi, il faut désormais stocker et transmetingt type de donnée via le tag. La
présence d'un systeme de sécurisation des données esnd@pensable. L'algorithme de
chiffrement AES est couramment utilisé a cette fin. Parw@ifiele mode d’alimentation du
tag RFID le contraint grandement quant a sa consommatiam.cRe les nouvelles fonction-
nalitées puissent étre intégrées au circuit, il faut enirédia consommation. La diminution
importante de la tension d’alimentation, exposée dansawaitr permet une telle réduction.

Le coprocesseur AES a faible consommation a déja été I'alggirécédents travaux.
Une architecture itérative présentant un chemin de dorétéas (8 bits) semble étre la plus
adaptée en vue d’une faible consommation. Cependant, au@simplémentations présen-
tées n'utilise la logique sous-seuil et, dans tous les gasfechnologie CMOS supérieure a
0.113um est employée. Par ailleurs, les travaux concernant lgleggous-seuil présentent des
gains de consommation importants et il apparait de plus gaeethnologies plus avancées
permettent de réaliser des circuits optimaux en terme deotomation.

Partant de la bibliotheque de cellules standards 65n8ilddicroelectronicsdifférentes
étapes permettent d’atteindre les objectifs fixés a priansi, I'étude d’un inverseur de la
bibliotheque a d’abord permis de quantifier I'évolution dled et de la puissance lorsgugy
diminue. Aprés, une méthode de caractérisation des celsiedéveloppée et des nouvelles
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bibliothéques sont créées en choisissant idéalementdeliudes constitutives et en les ca-

ractérisant a différentes faibles tensions. Le coprocesAES est ensuite synthétisé avec
ces nouvelles bibliotheques et les valeurs de délai et gmnigssont rapportées, permettant
de répondre aux objectifs, ce que nous pouvons faire mainten

Un gain de puissance de I'ordre de 19% est réalisable lotequieuit est synthétisé avec
la bibliotheque caractérisée a la tension de fonctionneriereffet, avec la bibliothéque ca-
ractérisée a la tension nominale, la synthése produit gaitiont la tension minimum de
fonctionnement est plus élevée, impliguant une augmemtake puissance. Nous pouvons
conclure qu'il est utile de posséder une bibliotheque téreseée a la tension a laquelle le
circuit doit étre opéré lorsque la consommation doit étneimisée.

Une bibliothéque contenant des cellules de plus grande,adrmet, a faibl®yq4, de synthe-
tiser un circuit ayant une puissance interne réduite. Gelagnt da la réduction des courants
de court-circuit en conséquence de la (dé)charge pluseaadertains noeuds plus impor-
tants. Le gain en puissance observé est de 17%.

A 100kHz, la tension minimum de fonctionnement du coproees£ES est de 0.3V. Avec
une telle tension d’alimentation, la puissance est de 3W/3Siil faut considérer la varia-
bilité globale (process et température), cette tension&m elévee a 0.4V et la puissance
vaut alors 57.5 nW. Enfin, la prise en compte de la varialititéle nécessite une tension
d’alimentation de 0.42V pour que le circuit reste fonctielha 100kHz.

Finalement, plusieurs pistes d’améliorations ont étéesnds dans ce travail et mérite-
raient d’étre approfondies. Tout d’abord, I'estimation@euissance peut étre améliorée en
effectuant le placement et routage du circuit synthétiséa Germettrait de tenir compte plus
précisement des interconnexions lors du calcul de la puigs®ans ce travail, ces intercon-
nexions sont estimées grossierement par 'outil de syathigsuxiemement, la synthése du
circuit a I'aide des cellules a hauyt, dont on a brievement parlé, mériterait d’étre étudiée. En
effet, méme si ces cellules a hagtne permettent pas de diminuer la tension d’alimentation
autant qu'avec des cellules standards, cela pourrait @n@ensé par I'importante réduction
de la puissance statique. Enfin, on a vu que les cellules atdsgrésentent des niveaux
logiques de sortie et des marges de bruit réduites a trds Y4l Les effets de la variabilité
sont aussi fort importants. Une optimisation des cellulesamment un redimensionement
correct de celles-ci, permettrait de réduire ces proble@es quelques suggestions, ainsi
gue les nombreuses publications que j'ai pu lire durant eesiers mois, indiquent que bien
du chemin peut encore étre fait dans le domaine de la logioue seuil.
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Annexe

Advanced Encryption Standard

A.1 Lalgorithme

L'algorithme Advanced Encryption Standard (AES), aussiraosous le nom de algo-
rithme deRijndael(du nom de ses auteurs Joan Daemen et Vincent Rijmen) eshigastl
de chiffrement adopté par le gouvernement américain autditbsiecle pour remplacer le
DES (Data Encryption Standard). LAES est un algorithme hifrement a clé symétrique.
Il'y a une clé unigue commune a I'émeteur et au récepteur.ll@ada bloc de données est de
128 bits et la taille de la clé peut étre de 128, 192 ou 256 bitalgorithme suit un schéma
itératif. Il y a 10 itérations (pour une clé de 128 bits), df@msround Durant chaqueound,
les mémes opérations sont répétées sur le bloc de donnéalsctke données est représenté
par une matrice 44 de 16 bytes appelégtat Toutes les opérations sont donc exécutées sur
' Etat Les éléments defFtatsont des éléments du corps de Galdis(28) et sont notés par
Scavec(0 <r,c < 4). Le schéma de 'algorithme est représente sur la Figure 33.

Chaqueround consiste en une succesion de quatres opérations. L' ope@tibBytes
I'opération ShiftRows I'opération MixColumnset I'opération AddRoundKeyL opération
AddRoundKest aussi exécutée préalablement au premigend Enfin, le dernieround
differe des précédents en ce sens qu’il ne possede pasdtapévixColumns Toutes ces
opérations sont décrites dans la section suivante.

1. La plupart des implémentations se limitent & une clé deblta8
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met

AR ourniKEy
rourvdiemy
M-1 rounds

SubByles

L raunds

keyschaduls -

AIRoun ey

ciphartaxt

FIGURE 33: Schéma de I'algorithme AES (source : [1])

A.2 Les opérations

A.2.1 Lopération SubBytes

L'opérationSubBytegFigure 34) est une substitution non-linéaire de byte. &tlesiste

a d’abord prendre l'inverse multiplicatif dans le coi®8 (28) et d’ensuite y appliquer une
transformation affine définie paf = b © by, 5)mos © B(i-+6)mos © B(i+7)mo © Ci avecc; le
i®M€bit du byte ayant pour vale|63} . On appele S-Box la matrice de 256 éléments qui
contient tous les éléments & (28) sur lesquels I'opératioBubBytes été appliquée. Ainsi,
I'opération peut étre exécutée en choisissant correcteti@@ment de la S-Box comme
décrit par

S.c= Slsd (A.1)

ou S[x] est la fonction de substitution.

] S-Box g ] g g
So.0 | So1 | So2 ?},—— ] So.0 | S0 | S0z | So3
310 12 | 513 S0 12 | S13
ST c AS' d
L Lrer ;
Sp0 | 821 | S22 523 Syo | S21 | S22 | 523
S30 | 831 | S32| 833 S30 | S31 | 532 | 53

FIGURE 34: OpérationSubBytegsource : [2])

A.2.2 Lopération ShiftRows

Durant I'opératiorShiftRowgFigure 35), les lignes deltatsont cycliguement décallées
vers la gauche. Le décallage va de 0 a 3 bytes en fonction dénouthe la ligne. L'opération
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est:
S",c = S (ctr)mock (A.2)

So.0 | So1| %02 | So3 So.0 | Soa | S0z | So3
Sto | Si1 | S| Sis \’@_‘\ Sun | Sia | Si3 | S
San | S21 | S22 | 523 @ Sao | S23 | S20 | 521

FIGURE 35: OpérationShiftRowgsource : [2])

A.2.3 Lopération MixColumns

L'opérationMixColumngFigure 36) est une opération qui s’éxécute colonne panca&o
sur I'Etat et qui est décrite par le produit suivant :

/

Soc 02 03 01 01 [Soc
Sie| _ |01 02 03 01 |Spc A3)
S 01 01 02 03 |Syc
Sac 03 01 01 07 |Ssc
MixColumns ()
s Sg S‘; s,

FIGURE 36: OpérationMixColumns(source : [2])

A.2.4 Lopération AddRoundKey

L'opérationAddRoundKeyFigure 37) réalise une addition colonne par colonne et
avec une clé deound L'opération est définie par :

/

Soc Soc
Sic Sic
Sz;c = Sz;c D [W(round>k4)+c] (A.4)

SBe SBe
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I =round * Nb
S0, 0.
5, 2| 503 Sp.0 1| %a
5 Wise [T 5
< —l
510 4.5'1"’ vt 5
W 2 | Wis . ,
Sag S2¢ |, 5, 819 Se |, |5
Sio || 53, s S || 53, 5.

FIGURE 37: OpérationAddRoundKeysource : [2])

A.2.5 Lesclés deound

Les clés deound, qui sont différentes pour chagqueund, sont dérivées de la clé origi-
nale. Les clés deound sont produites par I&eySchedulin@t sont stockées ligne par ligne
dans untableau. Le schéma suivi pour la production de cegsténontré Figure 38. Les clés
sont créées ligne par ligne. Une nouvelle ligne est forméadeiitionnant deux lignes preé-
cédentes, celle qui la précede directement et celle qugired avant. Les quatres premiéres
lignes sont équivalentes a la clé originale. Toutes lesrgsdignes, la ligne qui précede di-
rectement est d’abord décallée ensuite substituée, visBaxSet enfin additionnée a une
constante deound avant d'étre utilisée pour produire la clé. La constanteadsd est un
élément de 32 bits dont le premier byte est une puissance deQautres sont nuls.

Ky | Ky | Ky
K | ko3 | Ky,

Koy | oy | kg | kg

_,
o
8
e
h
Y
yenbiian
A

ke, | kg 'k«s:i. kgy . I‘
kyy | K | ko kﬁﬂ< ;4
kg, | kg ‘kﬁ} kg, et

reot;

CICIEADS

FIGURE 38: Génération des clés deund (source : [3])
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Enfin, rappellons que les opérations sont effectuées darmpsGF(28) et que le ré-
sultat de ces opérations doit toujours appartenir a ce c@rpst pourquoi, les addition sont
éxecutées a l'aide de XOR i.e. modulo 2. De la méme maniéeenuiitiplication doit étre
suivie par une opération moduio(x) avecm(x) = x& +x* +x3 +x+ 1 comme polynéme
irréductible.

Le processus de déchiffrement est trés similaire. Il famste selon le méme schéma
mais avec les opérations inverses éxécutees dans le serseinv



Annexe

Méthode de caractérisation

B.1 Introduction

La présente annexe décrit, sous la forme d’un tutoriel, ldnode permettant de caracté-
riser les cellules telle qu'utilisée dans ce travail. Leésol général de la caractérisation est
présenté a la Figure 39. Elle se fait a I'aide de I'outil LilyegdCX de Synopsys. Ce dernier
permet de générer des bibliotheques de cellules au foraradatd Liberty (1 i b).

Bibliotheque
STMicroelectronics
Extraction templates
Liberty NCX
s S—
@ Modeéles de
v
Caractérisation
Liberty NCX HSpice

ransistor:
Nouvelle
bibliotheque

FIGURE 39: Flot de caractérisation d’'une bibliothéque de cellules@é de Liberty NCX
de Synopsys.

Netlists des cellules

66
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Les étapes a suivre pour réaliser la caractérisation sont :

e Extraction a partir d’'une bibliothéque existante, ou dogatmanuelle, des templates
des cellules a caractériser qui contiennent les desangpfianctionnelles de celles-ci
ainsi gue des commandes propres a Liberty NCX pour réalssarhactérisation.

e Caractérisation des cellules a I'aide d’'un simulateur reeesur base des templates,
des modéles de transistors utilisés par le simulateur etetésts des cellules a carac-
tériser.

e Compilation de la bibliothéque au formath.
Les éléments nécessaires pour mener a bien la caracténmisatit :

e Une bibliotheque existante a partir de laquelle les teraplabnt étre créés, dans le
cas d’une re-caractérisation.

e Des templates de cellules, créés manuellement, dans leldhs® s’agit pas d’'une
re-caractérisation.

e Lesfichiers décrivant les modeéles d’éléments de circdiséas par le simulateur (tran-
sistors, diodes,...).

e Les netlists, propres au simulateur utilisé, des cellulegractériser.

Dans ce tutoriel, la marche a suivre compléte est détaitléesedifférents scripts né-
cessaires sont montrés. Par souci de simplicité, les exsmpbntrés se rapportent a la ca-
ractérisation d’une bibliothéque ne contenant qu’un isear, mais bien sdr, la méthode est
identique pour une bibliotheque compleéte. Le simulateiliséten combinaison avec Liberty
NCX est HSpice de Synopsys. Les exemples montrés se rappdadec a ce simultateur.

B.2 Extraction des templates

Le but étant de re-caractériser les celluleSd@#licroelectronica une tension plus faible,
nous utilisons la bibliotheque d&TMicroelectroniceomme fichier. | i b source permettant
de créer les templates. L'extrait de la bibliotheque 65nr8@®licroelectronicgontenant la
celluleHS65 LS VX2l s’agit du plus petit inverseur) et caractérisée a 1.2V peesentée
au Fragment 1. Les paramétres et données non-indispensables a la bompeéiension
de ce tutoriel sont supprimés (remplacés par ...).

1. Remarquons ici qu'une portlds apparait dans la bibliotheque. Il s’agit de I'alimentatchnbody de la
cellule qui est séparée de 'alimentation principale. Ldgda re-caractérisation, nous avons éliminé ce port en
connectant le body sur I'alimentation principale.
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FRAGMENT 1 : Description de I'inverseur telle qu'apparaissant dansbédihéque
STMicroelectronicgfichier COREGS5LPSVT. | i b).

/*******************************************************

Synopsys Technol ogy File
Ti me generat ed: Fri Jun 9 14:46:32 2006

Process val ues given:
Li brary nominal : 1

Vol t age val ues given:
Li brary nominal : 1.2

Tenperature val ues given:
Li brary noninal : 25

*******************************************************/

I'i brary( CORE65LPSVT) {
del ay_nodel : table_| ookup;

/*******************************************************/

nom process : 1;
nomvol tage : 1.2;
nomtenperature : 25;

/*******************************************************/

time_unit : "1ns";
voltage unit : "1V';
current_unit : "1mA";
pul ling_resistance_unit : "1lkohnt;
capacitive_load_unit(1,\
pf);

/*******************************************************/

default _cel | _| eakage_power : 2.74352e-08;
default _connection _class : "default";
default fanout |oad : 1;

default inout pin_cap : 0.01;

defaul t _input_pin_cap : 0.01;

defaul t _| eakage_power density : 1.0552e-08;
default _max_fanout : 20;

defaul t _output_pin_cap : 0;
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default wire | oad node : "encl osed"

input _threshold_pct_fall : 60

i nput _threshol d_pct _rise : 40;
| eakage power unit : "1nW;

out put _threshold pct fall : 60
out put _threshol d_pct _rise : 40;
simulation : true;

slew derate fromlibrary : 1,

sl ew | ower _threshold pct fall : 20
sl ew | ower threshold pct rise : 20
sl ew _upper _threshold_pct_fall : 80
sl ew upper _threshol d_pct _rise : 80;
s 1.1

/*******************************************************/

power _suppl y() {
default _power rail : vdd;

power _rail (vdd, 1.2);

power rail (vdds, 1.2);
}
operating_conditions(nom1.20V_25C){
process : 1;

tenperature : 25;

tree_type : "balanced_tree";
voltage : 1.2;

power rail (vdd, 1.2);

power _rail (vdds, 1.2);

}

/*******************************************************/

wi re_| oad(area_OKt 01K){
area : 0;

capaci tance : 0.8;

fanout | ength(1,0.00093825)
fanout | ength(2,0.0018765)
fanout | ength(3,0.00281475)
fanout | ength(4,0.003753)
fanout | engt h(5,0.00469125)
fanout _| engt h(6, 0. 0056295)
fanout | ength(7,0.00656775)
fanout | ength(8,0.007506)
fanout | ength(9,0.00844425)
fanout | engt h(10, 0. 0093825)
fanout | ength(11, 0.0103208)
fanout | ength(12,0.011259)
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fanout _| engt h(13, 0. 0121972)
fanout _| engt h(14, 0. 0131355)
fanout | engt h(15, 0. 0140738)
resistance : 5.82357;

sl ope : 0.00093825

power | ut_tenplate(power table 1){
index_1(" 0.005, 0.12, 0.24, 0.47 ");
index_2(" 0.0014, 0.21 ");
variable 1 : input_transition_tinme;
variable 2 : total _output_net_capacitance;

}

lu_table tenplate(table_1){

index_1(" 0.005, 0.12, 0.24, 0.47 ");
index_2(" 0.0014, 0.013, 0.026, 0.053, 0.11
variable_1 : input_net_transition;
variable 2 : total _output_net_capacitance;

}

cel I (HS65_LS | VX2) {
area : 1.56;
cel | _| eakage_power : 6.94009e-08

| eakage_power () {
power _| evel : "vdd";
value : 1.0683e-07
when @ "1A"

}

| eakage_power () {
power _l evel : "vdd";
value : 2.7429e-08
when @ "A";

}

| eakage_power () {
power |evel : "vdd";
value : 6.71295e-08

}

pi n(A){

capaci tance : 0.000892;
direction : "input";

0.21 ");
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fall _capacitance : 0.000864

fall _capacitance_range(0.000705, 0.001094);
i nput _signal _level : vdd;

max_transition : 0.47;

ri se_capacitance : 0.000919
rise_capacitance_range(0.000724, 0.001094);
}
pin(2){

capaci tance : O0;

direction : "output";

fall _capacitance : O;
fall _capacitance_range(0,0);
function : "!A";
max_capaci tance : 0.035
out put _signal _level : vdd;
rise_capacitance : 0;
rise_capacitance_range(0,0);
i nternal _power (){
power | evel : "vdd";
related_pin : "A
fall _power (power_table 7){
val ues("-1.769915e- 04, -1.464715e-04",\
"-2.621714e-04, -1.932615e-04",\
"-1.283615e- 04, -1.960515e-04",\
"2.403386e-04, -1.474814e-04");
}
ri se_power(power_table 7){
val ues("1.661759e-03, 1.717659e-03",\
"1.623959%-03, 1.714659%-03",\
"1.771259e-03, 1.716659%¢-03",\
"2.151859e-03, 1.771659%-03");
}
}

ti i ng()

intrinsic_fall : 0.009319

intrinsic_rise : 0.010976;

related pin : "A"

timng_|abel : "AZ";

timng_sense : negative_unate;

cell fall(table 6){

val ues("0.015185, 0.027756, 0.046045, 0.084014, 0.154420",\
"0.059220, 0.083381, 0.109620, 0.154830, 0.228980",\
"0.088914, 0.123970, 0.158890, 0.214550, 0.298730",\
"0.133930, 0.184990, 0.235010, 0.308840, 0.412160");
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}
cell _rise(table_6){

val ues("0.018832, 0.035666, 0.060115, 0.111060, 0.205030",\
"0.066128, 0.094405, 0.126500, 0.183650, 0.280240",\
"0.100520, 0.138820, 0.179620, 0.247480, 0.353590",\
"0.155310, 0.208620, 0.263320, 0.349250, 0.475030");

}
fall _transition(table_6){

val ues("0.015621, 0.037357, 0.069158, 0.135800, 0.258610",\
"0.037651, 0.058423, 0.087681, 0.148780, 0.265160",\
"0.059342, 0.082724, 0.112670, 0.173730, 0.285850",\
"0.095164, 0.125930, 0.159140, 0.221600, 0.333950");

}
rise transition(table 6){

val ues("0.022167, 0.052919, 0.098224, 0.192200, 0.366190",\
"0.044289, 0.073743, 0.115100, 0.202440, 0.370800",\
"0.065103, 0.097706, 0.140590, 0.227080, 0.388590",\
"0.099482, 0.139100, 0.186410, 0.276180, 0.435460");

Détaillons les éléments importants :

— Le groupd i brary(), obligatoire, défini la bibliotheque. La description cogtelde
la bibliothéque doit se trouver dans ce groupe. Certainanpaires propres a la bi-
bliotheque ou communs a toutes les cellules sont ensuitétmsels que les unités,
les seuils pour le calcul des délais, le modele de délai,deditions d’opération, les
modéles d’interconnexion ou encore les indexes des tablesrdespondance.

— Le groupecel | () défini une cellule. Il y a autant de grouped | () que de cel-
lules dans la bibliothéque. Les parametres généraux déldecgebutent le groupe
comme la superficie ou encore des valeurs par défaut de t&paaile puissance.

— Le groupd eakage_power () donne la puissance statique en fonction de I'état
d’entrée de la cellule. Si la cellule comprend plus d’'unegémtil y a autant de
grouped eakage_power () que de combinaisons des valeurs des signaux d’en-
trée possibles.

— Le groupepi n() défini un port d'une cellule. On y retrouve principalement la
direction du port et la capacité ou la fonction selon que ¢ewoport d’entrée
ou de sortie. Il y a autant de grouggs() que de ports a la cellule.

— Le groupei nternal _power () donne les tables de correspondance pour la
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puissance interne relatif a un port d’entrée pour le portatéesen question.
Il y a autant de groupeisnt er nal _power () pour un port de sortie qu’il y a
de ports d’entrée pouvant provoquer un changement d’étze gert de sortie.
Les indexes des tables sont ceux définis plus haut dans lathéxjue.

— Le groupe i m ng() donne les délais et temps de transition du port de sortie
en question. Il y a autant de groupiem ng() qu’il y a de "timing arcs" pour
ce port de sortie. Les indexes des tables sont ceux défirsshalut dans la
bibliothéque.

L'extraction du template pour l'inverseur (et pour la badthéque) se fait en invoquant
Liberty NCX avec certaines options, situées dans un ficheepl at e_cnd dédié, via la
commande :

> ncx -f tenplate cnd

Le fichiert enpl at e_cnd contient :

set input_library old_|ib/CORE6S5LPSVT.|ib
set output tenplate dir tenplate

set tenplates true

set netlist _file CORE65LPSVT. spc

set netlist dir netlists

set farmtype no_farm

V V V V V V

Les deux premieres commandes définissent le chemin verbliatbéque d’entrée et le
dossier de sortie. La troisieme permet d’activer I'exii@attdes templates. Les quatrieme
et cinquiéme commandes indiquent le fichier contenant¢erde des netlists ainsi que le
répertoire dans lequel les netlists séparées seront d&go&fin, la derniére désactive le
calcul partagé (qui est active par défaut).

Le template ainsi généré par Liberty NCX se compose de troisefis. Le premier
est le template général de la bibliotheque (voir Fragmente2ileuxieme est celui de la
cellule® (voir Fragment 3) et le dernier contient les indexes destatie correspondance
(voir Fragment 4). Comme on peut le voir, les templates om$ plu moins la méme struc-
ture que les bibliothéques. Cependant, aucune valeur netsbuve (mis a part certaines
valeurs par défaut) et certaines commandes propres a Lib&X peuvent étre rajou-
tées a différents endroits. Parmi celles-ci, deux sontiquéiérement importantes. Elles
sont mises en évidence dans le template de la bibliotheguactéres gras). La premiére,
swi t ching_power _split_nodel : false;, indiqgue a Liberty NCX la maniere dont il
doit calculer la puissance interne. En mettant I'option @&s#", la puissance interne est

2. En plus de générer les templates, Liberty NCX segmenteHe&ficontenant I'ensemble des netlists en
plusieurs netlists séparées pour chaque cellule.
3. Iy aun fichier séparé pour chaque cellule de la bibliotig&dri seul l'inverseur est présenté.
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calculée comme la puissance totale moins la puissance degtation, comme décrit au
Chapitre 3. La deuxieme commana¢k W dth : le-5;, permet de spécifier le temps
minimum entre deux changements du signal d’entrée pendaitnulation des cellules. I
est particulierement important de mettre une valeur sufiisant élevée (au détriment de
temps nécessaire a la caractérisation), surtout a fejjglesous peine d’obtenir des résultats
erronég, ou méme de ne pas pouvoir caractériser une cellule. On qemagalement a la
fin une commande permettant d’inclure le fichier contenaniridexes des tables de corres-
pondance a créer et enfin, les grouges} etdont {} qui permettent de spécifier les cellules
a caractériser ou a ne pas caractériser.

Concernant le template de I'inverseur, seules des comrsatde rajoutées pour spéci-
fier quels indexes utiliser pour créer les tables de corregquce, indexes qui se trouvent
dans le fichier inclus.

Les indexes des tables de correspondance sont extraitseiedig la bibliothéque origi-
nale. Cependant, en vue d’'une re-caractérisation a fejjalal faut modifier manuellement
les index des temps de transition (temps de transition loegualus élevés a faibMyg). Li-
berty NCX peut également créer les indexes des tables atitpuament a partir des valeurs
minimum et maximum de ces indexes ainsi que le nombre d’élépmilu dans la table, et
ce de maniére linéaire ou logarithmique.

FRAGMENT 2 : Template de la bibliothéque (fichi@ESI i b_0_3V _rechar. opt).

* CGenerated by Liberty NCX vZ-2007.09- SP1
del ay _nodel : table_ | ookup ;

nom vol tage : 0.3000000 ;

nom tenperature : 25.0000000 ;
time_unit : 1ns ;

voltage unit : 1V ;

current _unit : 1mA ;

pul ling_resistance_unit : 1kohm;
capacitive_load unit : 1.0000000 pf ;

i nput _threshol d_pct _fall : 60.0000000 ;
i nput _threshol d_pct _rise : 40.0000000 ;
| eakage_power _unit : 1mvV;

out put _threshold pct _fall : 60.0000000 ;
out put _threshold pct rise : 40.0000000 ;

4. Par exemple, en analysant de plus prés les fichiers deagiorugénérés par Liberty NCX, on s'appercoit
gue la puissance statique d’'une cellule n’est pas calcul&ad@a d'une simulation DC mais a I'aide d’'une
simulation transitoire. Dés lors, il faut veiller a ce queédeps soit suffisamment long aprés une transition sous
peine de mesurer une puissance statique trop élevée.
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sl ew | ower threshold _pct fall : 20.0000000 ;
sl ew_ | ower _threshol d_pct _rise : 20.0000000 ;
sl ew_upper _threshol d_pct _fall : 80.0000000 ;
sl ew_upper _t hreshol d_pct _rise : 80.0000000 ;

default wire load : W _zero ;
default wire_|load selection : default by area ;

fast_node : false ;

swi tching_power split_nodel : false ;
clk width: le-5 ;

tran_timestep : le-9;
ncx_constraint_search_interval : 3000 ;
ncx_constraint _accuracy : 0.1;

power _supply {
defaul t _power rail : vdd ;
power rail : vdd 0.3000000 ;
}
operating_conditions nom 0. 30V _25C {
process : 1.0000000 ;
tenperature : 25.0000000 ;
tree_type : bal anced_tree ;
vol tage : 0.3000000 ;
power rail : vdd 0.3000000 ;
}

wireload ... {
}
include AESIib_0 3V rechar.indexes ;

do {
H65 LS | VX2
}

dont {

}...

FRAGMENT 3 : Template de I'inverseur (fichiér65 | s_i vx2. opt).

* CGenerated by Liberty NCX vZ-2007.09- SP1
area : 1.5600000 ;

rail _connection : vdd vdd ;
ncx_| eakage_power _when : A A ;
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pin A {
direction : input ;

i nput _signal _l evel : vdd ;

}

pin Z {
direction : output ;
function : 1A ;
out put _signal level : vdd ;
ncx_internal _power rise input transition time_index : 1 ;
ncx_internal _power _fall input transition_time_index : 1 ;
ncx_internal _power _rise_total output_net_capacitance_index : 3 ;
ncx_internal _power fall total output net capacitance index : 3 ;
ncx_rise_input_net transition_index : 1 ;
ncx_fall _input_net transition_index : 1 ;
ncx_rise_total output_net_capacitance_ index : 2 ;
ncx_fall _total output_net_capacitance_ index : 2 ;

}

FRAGMENT 4 : Indexes des tables de correspondance (fichier
AESI i b_0_3V rechar.indexes).

* CGenerated by Liberty NCX vZ-2007.09- SP1

ncx_input _transition_tinme_index : 14 336 672
nex_i nput _transition_time_index_1 : 14 336 672 1316

ncx_constrained _pin_transition_index : 14 336 672

ncx_input _net _transition_index : 14 336 672
ncx_i nput _net _transition_index_1 : 14 336 672 1316

ncx_related _pin_transition_index : 14 336 672

ncx_total output_net capacitance_index : 0.0014 0.009 0.018 \

0. 035 0.07

ncx_total output net capacitance_ index_1 : 0.0014 0.07

ncx_total output_net_capacitance_index_2 : 0.0014 0.0044 0.0088 \
0.018 0.035

ncx_total output_net_capacitance_index_3 : 0.0014 0.035
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B.3 Caractérisation de la bibliotheque

Une fois les templates créeés, la bibliotheque peut étrect&arsee. Mais pour cela, cer-
tains fichiers supplémentaires sont nécessaires. Toubmlab faut disposer des modeles
d’éléments de circuit ainsi que des netlists des cellules lgusimulateur va utiliser. Le
Fragment 5 présente la netlist de I'inverseur. Cette ngihigvient deSTMicroelectronics
et contient les éléments parasites de la cellule.

FRAGMENT 5 : Netlist de I'inverseur (fichieHS65_LS | VX2. spc).

. SUBCKT HS65_LS IVX2 A Z vdd vss
*COMMENT Extracted with DK cnps065! pgp_7mix0y2z_50A28A@. 1@0060317. 0
*at 08:13 18 Apr 2006
X d_DO vss vdd DNWPS AREA=5. 20365 PJ=9.53
XM\B4 Z A vss vss NSVTILP AD=0.041 AS=0.041 L=0.06 PD=0.61 PS=0.61 \
WtQ. 2 | pe=1 po2act =0. 205
XMWB5 Z A vdd vdd PSVTLP AD=0. 0574 AS=0.0574 L=0.06 PD=0.69 PS=0.69 \
W=0. 28 | pe=1 po2act =0. 205
Cl4 vdd A 3.93903e-17
Cl6 Z vdd 4.18569e-17
Cl7 Z vss 1.73068e-16
Cl8 Z vss 2.01431e-17
Cl9 Z A 1.39162e-16
C2 vss A 2.78265e-17
C5 vdd A 7.89036e- 18
C9 vss A 9.15628e-17
Cgl A vss 2.17049e-17
Cgl0 vss vss 1.19838e-16
Cgl5 vdd vss 4.46402e-18
Cg20 Z vss 2.14667e-17
Cg3 vss vss 5.41575e-17
Cg6 vdd vss 8.14917e-17
. ENDS HS65_LS | VX2

Le Fragment 6 présente le fichiewdel qui contient les liens vers les modeles utilisés
par le simulateur. Ce fichier est inclus a chaque fichier delsition nécessaire a la caracté-
risation des cellules.

FRAGMENT 6 : Modéles utilisés par le simulateur (fichiavdel ).

* libraries

.lib "lusers/chocquet/Ilibertyncx/spice |ib/LPmos_bsimi svt.lib" svtlp TT
.Iib "lusers/chocquet/|ibertyncx/spice_lib/comon_poly.lib" PROTT

.I'ib "lusers/chocquet/libertyncx/spice_|ib/comon_active.lib" PROTT



Méthode de caractérisation 78

.Iib "lusers/chocquet/|ibertyncx/spice_|ib/comon_gol.lib" PROTT
.Iib "lusers/chocquet/I|ibertyncx/spice_lib/diodeiso.lib" diodeiso_typ

.paramsvtlip dev = 0

Comme pour I'extraction des templates, Liberty NCX est qué@avec un fichier de com-
mandes mais propre a la caractérisation cette fois-ci. beefiti r st _char _cnd contient :

set netlist dir netlists

set input _tenplate dir tenplate

set work_dir work

set library tenplate file AESIib_0 3V rechar

set output library new |ib/AESIib 0 3V rechar.lib
set model _file spice/nodel

set sinulator_exec /dir/ Dl CE synopsys/ hspi ce2008/ hspi ce/ bi n/ hspi ce
set farmtype no_farm

set timng true

set ccs_timng fal se

set nldmtrue

set power true

set ccs_power false

set nlpmtrue

V V V V V V V V V V V V V V

Les trois premieres commandes définisent les répertoirgemant les netlists des cel-
lules, les templates et un répertoire de travail temparaies deux commandes suivantes
indiquent le nom du template de la bibliothéque a caraeésigivi du nom de la nouvelle bi-
bliothéque de sortie. Le fichier contenant les modeles aiagour la simulation est ensuite
donné. La septieme commande permet d’indiquer quel sieulatera utilisé en spécifiant
son chemin d’acces. Enfin, les six dernieres commandesuedia Liberty NCX qu'il doit
caractériser les cellules en temps et puissance en utilsmsmodeles non-linéaires et sans
inclure les modeles de tyggomposite Current Source

La caractérisation est lancée a I'aide de la commande :
> ncx -f first_char_cmd

Le Fragment 7 présente la bibliothéque re-caractériséaucune donnée n’a été sup-
primée (mis a part les modéles d’interconnexion et les sadbdecorrespondance).
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FRAGMENT 7 : Bibliotheque re-caractérisée a 0.3V (fich#&Sl i b_0_3V rechar.|ib).

/*

* Generated by Liberty NCX vB-2008.12-SP2 on Fri Mar 20 14:16: 04 2009
*/

library ("AESIib_0_3V rechar") {
define(drc_pg_arcs,library,string);
define(snr,library,string);
define(sw tching_power_split_nodel,library,string);
define(fast_node, library,string);
define(clk width,library,string);
define(tran_tinestep,library,string);
define(driver_nodel ,library,string);
define(def _simopt,library,string);
define(sinmulator,library,string);
define(drc_bl ockgroup, cell, string);
define(drc_bl ocktype, cell,string);
define(drc_celltype,cell,string);

define(drc_ground_pin_drives,cell,string);

define(drc_ground_pins,cell,string);

define(drc_maxparallel,cell,string)

define(drc_power _pin_drives,cell,string)

define(drc_power_pins,cell,string);

define(drc_restriction,cell,string)

define(drc_pindrive, pin,string);

define(drc_pinfunction,pin,string);
define(drc_pinsigtype, pin,string);

t echnol ogy("cmos");

del ay_nodel : "table | ookup"

library features("report_delay_cal culation");
nom process : 1.000000;

nom vol tage : 0.300000;

nom tenperature : 25.000000;

time_unit : "1ns";

voltage unit : "1V';

current _unit : "1mA";

pul l'ing_resistance_unit : "1lkohnt;

capaci tive_| oad_unit(1.000000, \
"pf");

default _connection _class : "default"”
default fanout load : 1.000000
defaul t _i nout _pin_cap : 0.010000;
default _input _pin_cap : 0.010000;
defaul t _max_fanout : 20.000000
defaul t _out put_pin_cap : 0.000000;
default _wire_|oad _node : "encl osed"
define _cell area("bond_pads", \
"pad_slots");
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drc_pg_arcs : "vdd: gnd";

i nput _threshol d_pct _fall : 60.000000

i nput _threshol d_pct _rise : 40.000000;

| eakage_power _unit : "1mN;

out put _threshold pct _fall : 60.000000

out put _threshold pct rise : 40.000000

simlation : true;

slew derate fromlibrary : 1.000000

sl ew | ower threshold pct fall : 20.000000

sl ew | ower threshold_pct _rise : 20.000000;

sl ew_upper _threshol d_pct _fall : 80.000000

sl ew_upper _threshol d_pct _rise : 80.000000;

s "1.1%;

switching_power split nodel : "false";

fast _node : "fal se";

clk_width : "le-5"

tran_timestep : "le-9";

driver_model : "snps_predriver";

def simopt : "POST=1 PROBE PCST_VERSI ON=2001 | NGOLD=2 NOMOD NOPAGE NUMDGT=10 \
MEASDGT=10 LI MPTS=500000 | CSWEEP=0 AUTOSTOP ALTCC=1 RUNLVL=5 ACCURATE=1 \
ABSVAR=1. 000000e- 03 RELVAR=1.000000e- 02";

sinulator : "HSPICE - Z-2007.03-SP1 64-BIT (May 25 2007)";
vol tage_map("vdd", 0. 300000) ;

vol tage_map("VSS', 0. 000000) ;

wire load ("...") {

}

operating_conditions ("nom0.30V_25C") {
process : 1.000000;
tenperature : 25.000000;
tree_type : "bal anced_tree"
vol tage : 0.300000;

}

power | ut_tenplate ("...") {

}...

lu_table_tenplate ("...") {

=
cel | ("HS65 LS IVX2") {

area : 1.560000;

drc_bl ockgroup : "stdcell";
drc_bl ocktype : "prinitive"
drc_celltype : "conbinational”




Méthode de caractérisation

81

drc_ground_pin_drives : "gnd none";
drc_ground_pins : "gnd";
drc_maxparal lel : "1.0000000";
drc_power _pin_drives : "vdd none";
drc_power _pins : "vdd";
drc_restriction : "none";

cel | _| eakage_power : 4.893559-09;
driver_waveformrise : "preDrv";

driver_waveformfall : "preDrv";
| eakage power () {
when @ "A";
val ue : "1.3523955e-09";
}
| eakage power () {
when @ "TA";
val ue : "4.8935586e-09";
}

pg_pin (VSS) {
vol tage_name : "VSS';
pg_type : "primary_ground";

}

pg_pin (vdd) {
vol tage_name : "vdd";
pg_type : "primry_power";

}

pin (A) {
direction : "input";
drc_pindrive : "none";
drc_pinfunction : "normal";
drc_pinsigtype : "signal";
i nput _signal _level : "vdd";
fall _capacitance : 0.000698;
capaci tance : 0.000735;
rise_capacitance : 0.000772;
rel ated _power _pin : "vdd";
rel ated_ground_pin : "VSS';

in(2) {

direction : "output";
drc_pindrive : "always";
drc_pinfunction : "normal";
drc_pinsigtype : "signal";
function : "!A";

out put_signal level : "vdd";
rel ated _power _pin : "vdd";
rel ated_ground_pin : "VSS';
i nternal _power () {

=
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related pin : "A"
rise_power ("power_outputs_2") {
index_1("14, 336, 672, 1316");
i ndex_2("0.0014, 0.0044, 0.0088, 0.018, 0.035");
val ues("8.9958224e- 05, 9. 0848955e- 05, 8. 4128682e- 05, 8. 1043593e- 05, 7. 7846468e- 05", \
"8.6611279e- 05, 8. 5666748e- 05, 8. 2510802e- 05, 7. 8278533e- 05, 7. 3416858e- 05", \
"9, 1342833e- 05, 8. 9576725e- 05, 8. 7941140e- 05, 8. 1391077e- 05, 7. 3437488e- 05", \
"0.0001117, 9. 9934153e- 05, 9. 5111262e- 05, 8. 5488269e- 05, 7. 7873520e- 05") ;
}
fall _power ("power outputs 2") {
index_1("14, 336, 672, 1316");
i ndex_2("0.0014, 0.0044, 0.0088, 0.018, 0.035");
val ues(" 1. 7566718e- 06, 2. 0137259¢- 06, 1. 8391262e- 06, 1. 2246051e- 06, 4. 8597294e- 10", \
"-5.2181441e-07,-9. 6498076e- 07, - 1. 0469904e- 06, - 1. 2507575e- 06, - 2. 3489498e- 06", \
"3.5885141e- 06, 8. 8390299¢- 07, - 4. 6569421e- 07, - 2. 0259222¢- 06, - 3. 5742104e- 06", \
"1.6376896e- 05, 9. 0964498e- 06, 4. 4240158e- 06, - 2. 2916374e- 07, - 4. 1485237e- 06" ) ;

}
}
timng () {
related pin : "A';
timng_type : "conbinational";
timng_sense : "negative_ unate"
cell rise ("del _1 4 5") {
index_1("14, 336, 672, 1316");
i ndex_2("0.0014, 0.0044, 0.0088, 0.018, 0.035");
val ues("41. 7667394, 74.3408037, 121.0917588, 219.5416329, 402.1378004", \
"286.3819191, 358.5690820, 418.0982103, 515.8856311, 697.9718705", \
"463. 3557182, 591.3699397, 697.7726912, 827.1576917, 1008.8973568", \
"733.2425866, 944.9454410, 1130.4342706, 1360.8967038, 1605.5935248");
}
rise transition ("del _1 4 5") {
index_1("14, 336, 672, 1316");
i ndex_2("0.0014, 0.0044, 0.0088, 0.018, 0.035");
val ues("49. 0504277, 116.9588728, 215.7385666, 421.9150753, 804.4387982", \
"140. 2664935, 168.5912565, 236.6559215, 425.5592501, 806.2555139", \
"255.1329601, 297.1168840, 334.5039943, 470.3784384, 811.3843251", \
"441. 9297568, 527.2847261, 588.4608072, 658.4619427, 907.9815868");
}
cell fall ("del 1 4 5") {
index_1("14, 336, 672, 1316");
i ndex_2("0.0014, 0.0044, 0.0088, 0.018, 0.035");
val ues("23. 1467805, 34.5959563, 51.3852356, 86.7941097, 151.0327081", \
"190. 3033109, 255.3869649, 307.6363271, 371.9690369, 443.4690482", \
"281.0708679, 396.5011501, 491.9655225, 607.9822015, 731.8360531", \
"395. 5155421, 585.9676548, 753.1945698, 958.9723504, 1178.8190477");

}
fall _transition ("del _1 4 5") {
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index_1("14, 336, 672, 1316");

i ndex_2("0.0014, 0.0044, 0.0088, 0.018, 0.035"):

val ues("17. 3663537, 41.3436787, 76.4175354, 149.1202681, 283.5765827", \
"126.2228295, 147.2918001, 163.0914852, 194.2180035, 297.1398771", \
"226. 6253176, 267.6360111, 297.1233357, 329.9759896, 381.9205006", \
"391. 0089390, 469. 4636289, 527.4270052, 583.5007642, 643.7893489");

B.4 Compilation de la bibliotheque

Finalement, pour étre utilisable avec les outils de symthmamment, la bibliotheque
au format .lib doit étre compilée au formatb. Cela est fait a I'aide de Library Compiler de

Synopsys. La commande ést
> | c_shell -xg_node -f conpile_cnd
ou le fichierconpi | e_cnd contient :

>read |ib AESIib 0 3V rechar.lib
>wite |lib AESIib 0 3V rechar

5. L'option-xg_node n’est normalement pas indispensable mais semble étreatdilig sur les stations de
travail en DICE.
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