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Connues depuis la fin des années 1990, les attaques par canaux auxiliaires 

sont devenues un élément important de la sécurité des implémentations 

cryptographiques embarquées. Elles peuvent exploiter différents types 

d’information physique (consommation électrique, rayonnement 

électromagnétique, temps de calcul, …) et leur efficacité a été démontrée dans 

de nombreux cas d’application. Ces attaques posent un problème fondamental 

à la théorie cryptographique : alors que les algorithmes (de chiffrement, 

d’authentification, de signature, …) utilisés dans des systèmes sécurisés sont 

habituellement considérés comme des éléments de confiance, la mise en 

œuvre de ces algorithmes permet des attaques simples et dévastatrices. Se 

convaincre (et convaincre un tiers) de la sécurité d’une implémentation contre 

ces attaques est en outre complexe à cause de leur dépendance en des détails 

de conception pas toujours publics ni bien compris. Tour d’horizon académique 

des solutions actuellement déployées et des évolutions possibles…  
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Partons d’un cas simple pour se convaincre que le problème est difficile. Soit un chiffrement par bloc E, par 
exemple le standard AES (Advanced Encryption Standard). En cryptanalyse classique, un adversaire borné 
en temps de calcul T essaye de « casser » le chiffrement à partir d’une quantité D de messages interceptés. 
La cryptographie a pour hypothèse qu’il est possible de construire des algorithmes tels qu’indépendamment 
de la stratégie de l’adversaire, il lui sera impossible de récupérer l’information protégée si il n’utilise pas plus 
qu’un temps de calcul T et une quantité de données D, qu’on peut faire croître exponentiellement grâce à un 
paramètre de sécurité : la taille de la clé secrète �. Typiquement, on suppose que la meilleure attaque sera 
de complexité similaire à une recherche exhaustive parmi les 2� clés possibles. Imaginons maintenant que 
l’adversaire n’intercepte pas seulement des textes clairs et chiffrés, mais également des mesures de 
consommation électrique de l’implémentation les manipulant. Supposons en outre que cette consommation 
électrique soit corrélée avec les valeurs intermédiaires manipulées [KJJ99], et qu’à chaque chiffrement, une 
quantité d’information de � bits soit révélée sur la clé. En faisant l’hypothèse que ces informations sont 

indépendantes pour chaque texte chiffré, la clé sera complètement divulguée après ��
�� mesures.  

Cette description (simplifiée) illustre les deux problèmes principaux posés par les attaques par canaux 
auxiliaires. D’une part ces attaques sont extrêmement puissantes, car elles réduisent la sécurité de la clé 
secrète exponentiellement en le nombre de mesures effectuées par l’adversaire (alors qu’une recherche 
exhaustive ne la réduit que linéairement en le nombre de clés testées par celui-ci). D’autre part, la quantité 
d’information extraite est difficile à quantifier et à borner, car elle dépend de la qualité des mesures et des 
hypothèses qu’un adversaire est capable de poser sur l’implémentation qu’il veut compromettre.  

Une conséquence de ces observations est que l’évaluation de la sécurité contre les attaques auxiliaires est 
un processus complexe : il ne s’agit en effet pas d’un problème mathématique aux contours bien définis, 
mais d’un problème physique nécessitant une approche interdisciplinaire. Il implique une succession 
d’étapes parfois difficiles à décrire formellement. Les techniques d’évaluations actuelles se basent dès lors 
sur une série d’heuristiques dont il est important de comprendre l’impact en termes de risques. 



Etape 1 : définir les capacités de l’adversaire 

En cryptanalyse classique, les capacités de l’adversaire sont faciles à définir. On suppose que les 
spécifications de l’algorithme sont publiques (cf. principes de Kerckhoffs1). Comme mentionné ci-dessus, 
l’adversaire peut faire D requêtes de chiffrement et/ou de déchiffrement et utiliser une puissance de calcul T 
pour exploiter ces données. Ceci  permet d’évaluer comment le coût d’une attaque évoluera au cours du 
temps2 : la puissance de calcul de l’adversaire augmentant avec les années (cf. loi de Moore3). 

La situation est différente dans le cas d’une attaque physique. D’une part ces attaques nécessitent du 
matériel de mesure (probes, oscilloscopes, amplificateurs à faible bruit, …) dont l’évolution du coût est 
beaucoup moins étudiée que celle de la puissance de calcul. La qualité de l’environnement de mesure est 
ainsi une première source de risque : une évaluation basée sur de mauvaises mesures surévaluera le 
niveau de sécurité. Dans ce cadre, l’utilisation d’environnements standardisés, utilisables à titre de référence 
(et la comparaison de nouveaux résultats à ces derniers), semble être une piste intéressante pour minimiser 
ce risque. D’autre part, la question de la description des implémentations se pose de façon critique : il n’est 
en effet pas (encore) courant que des circuits sécurisés soient basés sur une architecture ouverte, pour 
laquelle tous les détails de conception sont rendus publics. Au sein des schémas de certification actuels de 
type « Critères Communs »4, ces éléments sont évalués dans le « potentiel de l’attaque » : si attaquer une 
implémentation nécessite du matériel coûteux et un accès à des détails de conception, elle sera considérée 
comme plus sûre que si l’attaque peut être réalisée à faible coût et sans connaissance de ces détails.  

D’un point de vue cryptographique, il faut ici noter la contradiction entre ces schémas de certification et les 
principes de Kerckhoffs, ainsi que les risques que cette contradiction implique. Considérer la connaissance 
de détails de conception d’une implémentation comme faisant partie du potentiel de l’adversaire revient à 
considérer ces détails comme un secret à long terme (alors qu’il ne sera typiquement pas protégé par les 
contremesures standard aux attaques par canaux auxiliaires). La divulgation de ces détails peut donc mettre 
à mal les conclusions de l’évaluation - problème connu en cryptanalyse classique [BBK08,G+08]. 

Enfin, il faut noter que la définition des requêtes permises à l’adversaire est également plus critique dans le 
cas d’attaques physiques. En particulier, une question importante est de savoir si l’adversaire peut (dans une 
phase préliminaire à l’attaque) utiliser une implémentation de référence dont il contrôlerait la clé (et 
éventuellement l’aléa interne utilisé par des contremesures) afin d’estimer un modèle pour cette dernière : 
on parlera d’attaques profilées sur la clé et/ou l’aléa si c’est possible, d’attaques non profilées autrement. 
Comme démontré par Whitnall et al., une évaluation « au pire cas » (dont le but est de s’approcher des 
garanties cryptographiques standard où la sécurité est indépendante de la stratégie de l’adversaire) 
nécessite formellement de travailler dans un contexte d’attaques profilées [WOS14].  

Etape 2 : choisir un type d’évaluation 

En simplifiant, on peut distinguer trois types d’évaluations dans la littérature actuelle : les évaluations basées 
sur de la détection d’information, sur des attaques concrètes et sur des preuves (ou arguments) de sécurité. 
Elles se distinguent principalement par la question posée à l’évaluateur : les mesures obtenues par 
l’adversaire contiennent-elles de l’information liée aux données (indépendamment du fait que cette 
information soit exploitable) pour la détection ; les mesures obtenues peuvent-elles être exploitées par un 
adversaire borné (en un temps T et avec une quantité de mesures D accessibles à l’évaluateur) pour les 
attaques concrètes ; peut-on se convaincre qu’aucune attaque utilisant un temps T et une quantité de 
mesures D supérieurs aux ressources de l’évaluateur n’est possible pour les preuves. Les caractéristiques 
de ces trois types d’évaluations sont résumées en Figure 1, dont on peut extraire les conclusions suivantes. 
 

 

Figure 1. Types d’évaluations contre les attaques par canaux auxiliaires. 

  
1 https://fr.wikipedia.org/wiki/Principe_de_Kerckhoffs  
2 Voir par exemple https://www.keylength.com/fr/  
3 https://fr.wikipedia.org/wiki/Loi_de_Moore  
4 https://www.commoncriteriaportal.org/  



D’une part, l’élément principal séparant les évaluations par détection et par attaques des évaluations par 
preuve est la durée de validité des conclusions. Les premières n’apportent aucune garantie au-delà de la 
quantité de données D et du temps de calcul T accessibles à l’évaluateur ; les secondes ont pour objectif 
d’apporter des garanties à long terme, pour des complexités bien supérieures, comme typiquement requis 
pour des implémentations à très hauts niveaux de sécurité. A ce sujet, il faut noter que les solutions 
actuellement mises en œuvre pour la certification de produits cryptographiques industriels sont 
principalement de type détection et attaques. D’autre part, l’élément principal séparant les évaluations par 
détection des évaluations par attaques et par preuve est le type d’expertise requis pour l’évaluateur. Les 
premières ont pour but d’être utilisables de façon presque automatique et sans haut niveau d’expertise ; les 
secondes nécessitent le concours d’experts du domaine afin d’analyser des faiblesses éventuelles, 
spécifiques aux implémentations étudiées. Notons en outre que, comme déjà mentionné, l’élément commun 
de toutes ces évaluations est qu’elles s’accompagnent d’un important facteur de risque (de surévaluation de 
la sécurité) dont l’analyse est essentielle et dont nous rediscuterons en conclusion de cet article. 

Par ailleurs, et concrètement, la détection ne s’intéresse qu’à la présence d’information (et ses conclusions 
sont dès lors indépendantes de la puissance de calcul qu’un adversaire pourrait utiliser afin de récupérer 
une clé, par exemple via de l’énumération [PSG16]). La complexité temporelle est par contre intégrée aux 
évaluations par attaques et par preuve. Enfin les évaluations par détection et attaques peuvent être 
concluantes (en exhibant une détection ou une attaque) ou non concluantes, l’interprétation de ce second 
cas étant généralement compliquée. En effet, ne pas parvenir à exhiber une détection ou une attaque ne 
garantit aucunement qu’elles ne soient pas possibles, avec plus de mesures ou de meilleures hypothèses de 
travail. A l’opposé, les évaluations par preuve ne peuvent qu’être concluantes : elles se basent en effet 
généralement sur l’analyse d’implémentations « à sécurité réduite » et l’extrapolation des résultats obtenus 
dans ce cadre pour prédire la sécurité avec toutes les fonctions de sécurité actives. Sans résultats 
concluants sur l’implémentation simplifiée, ce genre d’extrapolation n’est donc pas possible. 

Etape 3 : choisir des outils et des métriques 

Le type d’évaluation influence les outils (de mesure, statistiques, cryptographiques) et les métriques à utiliser 
lors de l’évaluation, ainsi que le degré de liberté laissé à l’évaluateur dans le choix d’outils et métriques. 
Par exemple, les évaluations par détection ayant pour objectif global de garantir un niveau de sécurité 
minimum avec un minimum d’expertise, elles se basent habituellement sur une méthodologie de type « test 
de conformité ». Les analyses à réaliser par l’évaluateur peuvent être spécifiées précisément, pourraient 
éventuellement être standardisées et doivent être facilement reproductibles. Une illustration populaire de ce 
type d’approche est la détection basée sur l’estimation de moments statistiques [SM16]. De nombreuses 
variantes ont été introduites dans la littérature et s’expriment généralement comme un compromis entre 
l’efficacité de la détection et sa généricité (capture-t-elle toute forme d’information?).  

A l’opposé, il est difficile (et probablement pas souhaitable) de spécifier précisément les outils à utiliser pour 
une évaluation par attaques qui correspond à une méthodologie de type « analyse experte ». Ces dernières 
sont en effet liées de façon inhérente à l’implémentation et aux contremesures à évaluer. Dans ce cadre, 
c’est l’évaluateur qui choisit la combinaison d’outils qui lui permet d’évaluer au mieux une implémentation – 
c’est également à lui qu’il incombe de justifier pourquoi cette combinaison est pertinente. Pour ce faire, il 
peut être utile d’énumérer les grandes phases d’une analyse experte : (a) mesure et « preprocessing », (b) 
détection des points d’intérêt, (c) exploitation. La phase (a) est commune à toutes les attaques : son objectif 
est d’obtenir des mesures les moins bruitées possibles. La phase (b) est une extension de l’évaluation par 
détection dans laquelle l’évaluateur cherche en outre à localiser les parties des mesures qui sont 
exploitables par un attaquant et à les lier avec les opérations exécutées [DS16]. La phase (c) est la plus 
spécifique à ce type d’analyse et se divise généralement en une tâche de modélisation des mesures 
(optionnelle : elle n’est possible que dans le cadre d’évaluations profilées), une tâche d’extraction de 
l’information et une tâche de traitement de l’information. Un exemple standard d’exploitation serait (une fois 
la phase de détection des points d’intérêt conclue avec succès) de modéliser les mesures avec des 
« templates » Gaussiens [CRR02] ou une régression linéaire [SLP05], d’extraire de l’information par 
maximum de vraisemblance et de la traiter via une approche « divide-and-conquer », éventuellement 
complétée par une phase d’énumération [PSG16]. L’analyse peut ensuite être résumée par un « graphe de 
sécurité » (dont un exemple est donné en Figure 2) évaluant la probabilité de succès de l’attaque en fonction 
du nombre de mesures et du temps de calcul. De nombreuses variantes ont été introduites dans la littérature 
afin d’exploiter efficacement l’information contenue dans des distributions statistiques multivariées et d’ordre 
élevé, telles que communément requises pour l’évaluation d’implémentations protégées. 

 



 

Figure 2. Exemple de graphe de sécurité. 
 

Enfin, l’évaluation par preuve laisse la même liberté dans le choix des outils et métriques d’analyse, mais 
demande un plus grand niveau de formalisme : l’extrapolation de l’analyse d’une implémentation « à sécurité 
réduite » se basant typiquement sur les travaux théoriques d’analyse des contremesures. Un exemple 
éclairant est celui de la contremesure par masquage [C+99]. Elle a pour but de modifier l’implémentation de 
telle manière que l’ensemble de ses calculs soient rendus aléatoires via un processus de partage. 
Concrètement, un partage simple est le partage Booléen : il nécessite de représenter toute valeur 
intermédiaire � de l’implémentation par 	 « morceaux » �
, ��, … , �� (dont 	 − 1 choisis aléatoirement) tels 
que  � = �
⨁��⨁ … ⊕ ��. L’adversaire est alors forcé de « combiner » l’information de ces 	 morceaux pour 
extraire de l’information sur �, une tâche significativement plus complexe que d’attaquer une implémentation 
non protégée (qui implique notamment l’estimation de moments statistiques d’ordre élevé). 

La sécurité d’un schéma de masquage se base sur deux hypothèses fondamentales : d’une part il faut que 
les mesures de chaque morceau �� soient suffisamment bruitées, d’autre part il faut qu’elles satisfassent une 
hypothèse d’indépendance (en gros, que chaque échantillon d’une mesure ne dépende pas de plus d’un 
morceau de secret). Ces hypothèses peuvent être contredites par différents défauts de conception : manque 
d’aléa dans les calculs masqués (ce qui contredit l’hypothèse d’indépendance) [C+13], recombinaison de 
morceaux de secret à cause de défauts physiques de l’implémentation (ce qui contredit également 
l’hypothèse d’indépendance) [MPG05], ou manque de bruit dans les mesures. L’évaluation de ces 
hypothèses est donc cruciale pour obtenir des garanties de sécurité. A cet égard, une avancée importante 
de la recherche a été de démontrer que l’évaluation d’une implémentation masquée peut bénéficier d’une 
modélisation théorique travaillant à différents niveaux d’abstraction, telle qu’illustrée en Figure 3. 
 

 

Figure 3. Modèles d’analyse de la contremesure par masquage. 
 

Par exemple, les problèmes d’aléas peuvent être efficacement mis en évidence et résolus dans un modèle 
d’analyse abstrait « par probes » (où l’adversaire peut observer un nombre borné de valeurs intermédiaires 
du calcul sécurisé non bruitées) [ISW03,B+16]. Les problèmes de recombinaison dus à des défauts 
physiques peuvent être efficacement mis en évidence dans un modèle d’analyse qualitatif « par moments 
statistiques » [B+17], dont l’évaluation concrète peut tirer parti des outils de détection mentionnés 
précédemment. Enfin, les problèmes de bruit peuvent être mis en évidence dans un modèle d’analyse 
quantitatif « par distributions bruitées » [PR13], dont l’évaluation concrète peut tirer parti des outils d’attaque 
mentionnés précédemment. Il a en outre été démontré que ces modèles sont formellement liés (comme 
illustré par les flèches de la figure) [DDF14], ce qui suggère que de hauts niveaux de sécurité peuvent être 
garantis en analysant successivement la sécurité d’une implémentation masquée dans ces trois modèles 
[DFS15]. Il est également possible de résoudre certains problèmes à de plus hauts niveaux d’abstraction 
que ceux où ils apparaissent. Par exemple, les « implémentations threshold » empêchent certains défauts 
physiques grâce à une propriété de « non-complétude » analysable dans un modèle par probe [NRS11].  



Etape 4 : discussion critique  
Globalement, la pertinence d’une évaluation de sécurité physique provient de la justification des choix et de 
l’analyse des risques de surévaluation de la sécurité - et donc des failles mises en évidence autant que de la 
discussion de celles qui auraient pu échapper à l’évaluateur. Par nature, les évaluations par détection sont 
les plus susceptibles à ce type d’erreur, vu leur caractère non spécialisé aux implémentations évaluées, et le 
fait qu’elles n’estiment que la présence d’information sensible, pas la possibilité de l’exploiter. Les analyses 
expertes par attaques et par preuve ont pour objectif de minimiser ces erreurs. Mais même dans ces cas, 
des risques importants, inhérents au caractère physique des attaques, subsistent. Certains, comme la 
nécessité d’un bon matériel de mesure, semblent inévitables (et ne peuvent probablement être contrôlés que 
via des comparaisons entre différents matériels de mesure). D’autres, comme la nécessité d’un bon modèle 
prédictif pour les mesures, peuvent être limités plus systématiquement [DSV14] (mais ce type de certification 
ne permet pas de déterminer le modèle optimal, uniquement de se convaincre que l’évaluateur en est 
suffisamment proche ou pas). L’étude des techniques d’analyse « au pire cas », exploitant toute  
l’information rendue disponible par une implémentation cryptographique, reste un problème ouvert et n’a à 
ce jour pas de réponse unique et indépendante des implémentations. Il en va de même pour l’automatisation 
de certaines parties de ces analyses [B+15]. Dans ce contexte, il faut à nouveau observer que la divulgation 
des détails de conception d’une implémentation est généralement bénéfique pour minimiser les erreurs 
d’évaluation (car elle permet une meilleure modélisation – et donc une meilleure compréhension des risques 
résiduels inhérents au problème des attaques physiques).1 A cet égard, une autre question de recherche 
intéressante est de déterminer dans quelle mesure les attaques que l’on peut réaliser dans un modèle de 
conception ouvert (où les détails d’implémentation sont connus pas l’adversaire) sont également possibles 
dans un modèle fermé, par exemple en utilisant des techniques d’apprentissage automatique [MPP16]. Au 
final, on peut encore noter qu’à long terme, le besoin de transparence sur les détails de conception des 
implémentations cryptographiques gagnerait à s’étendre aux évaluations elles-mêmes : la possibilité 
d’évaluer les évaluateurs (en rendant leurs expertises les plus ouvertes et reproductibles possibles) 
permettrait en effet de rapprocher les analyses de sécurité physique de la cryptanalyse classique, où la 
somme des expertises conjuguées permet d’améliorer la sécurité des algorithmes. 
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